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摘要 

隨著網路使用量越來越高，系統記錄檔中

記錄了愈來愈多的資訊，且在駭客入侵系統手

法不斷翻新的情況下，如何能正確及有效率的

從大量資料中，找出有用的使用者行為樣式並

防禦未知型的攻擊手法是入侵偵測系統

(Intrusion Detection System)的一項重點。 

本研究提出一適用於主機式入侵偵測之

模糊關聯法則機制，主要是利用資料探勘的方

式產生正常及異常使用者的行為法則，並將這

些法則建構於異常及正常的資料庫中，而日後

若有新資料產生，則再以模糊漸進式關聯法則

對新資料進行運算，以降低產生法則所需運算

的時間，並獲得最新的關聯法則。此機制的設

計不但能有效率地從大量資料中，精確地建立

出使用者行為樣式，在綜合異常及誤用偵測技

術後，能提供入侵偵測引擎更精確地判定是否

為駭客入侵行為，進而降低錯誤率，並抵擋未

知型的入侵手法。而在研究最後，也將開發一

套系統驗證本研究提出之機制的成效。 

關鍵詞：入侵偵測系統、模糊理論、群集技術、

關聯法則、漸進式資料探勘 

一、前言 

目前大多數入侵偵測系統可分為兩種架

構，針對系統記錄檔為樣式比對的稱之為主機

式偵測系統；針對網路封包樣式比對的稱之為

網路式偵測系統。都是以單一種的偵測技術察

覺是否有駭客入侵的行為發生，但單一種偵測

技術的入侵偵測系統通常都有誤報率(把正常

行為誤報為異常的攻擊)或誤判率(把異常行為

誤判為正常行為)過高的情形發生。因此，如

何降低偵測系統的錯誤率是極需探討的主

題。此外，隨著網路使用量越來越高，在系統

記錄檔中所記錄的資料量也非常龐大，我們不

但無法從資料的表面上看出來其隱藏的資

訊，更無法用人力來分析。雖然簡單的統計方

法、電腦報表及資料庫查詢工具可以用來幫助

我們分析資料，但是它並不像新的智慧型分析

工具功能如此的強大，可以快速且自動找出隱

藏及有用的資料。該使用何種方式能正確及有

效率的從各種資料庫中，找出使用者的行為樣

式也是入侵偵測研究的一個方向。    

本研究主要是將模糊理論和資料探勘方

法導入入侵偵測系統，以從龐大的系統記錄檔

中，有效地發掘出使用者行為樣式，並精確地

分類異常使用者行為及正常使用者行為。而本

研究也提出一關聯法則建構機制，綜合異常及

誤用偵測技術，以對二者缺陷產生互補作用，

以降低錯誤率的發生，並提供入侵偵測引擎判

定此行為是否為駭客入侵系統之徵兆。在此機

制中，所用到的方式包含了異常偵測，因異常

偵測模型建立的是正常使用者行為樣式，所以

也可以抵擋未知型的入侵手法。 

二、相關研究 

資訊安全方面的技術，像是認證和存取控

制都是以電腦安全為目的所發展出來的，也就

是要預防未經認證的入侵者能自由存取和操

作他們想要得資訊。若這些預防系統我們稱之

為第一道防線，入侵偵測系統就可說是第二道

防線，能夠隔離入侵者以防禦電腦系統被入侵
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[2]。其中所用到的技術有許多種，以下即是與

本研究相關之研究文獻‧ 

2.1群集技術 

將群集技術應用於入侵偵測方面，

Marin[14]、Portnoy [15]、Smith [16]等學者都

是以 k-means為基礎的技術，將來源資料分成

多個群集，接下來在偵測入侵的行為時，把使

用者的各項行為樣式與每群的特徵作比較，以

判定其行為是正常或異常，不同的是Marin [14]

在其論文中加入了專家法則，Portnoy [15]以較

有效率的方式來分群，而 Smith [16]是將自我

組 織 映 射 網 路 (Self-organiation Maps) 與

k-means 同時應用於資料的分群。但在傳統

k-means 演算法中，會因為初始群集中心的數

量及其重心設定的不同，而產生不因此，在

Jiang等人[10]的論文中提出改良式的 k-means 

(modified k-means)演算法，並將此演算法應用

於電子郵件系統記錄檔，在這些資訊中以網路

流 量 及 訊 息 作 自 然 分 群 (unsupervised 

clustering)，瞭解一般網路行為的習慣，以便

能依據此分析結果進而建立網路異常行為的

預警系統。 

在模糊群集技術應用於入侵偵測方面，

Dickerson [4]等人以 FCM為基礎，建構一個在

網路式環境下異常偵測的”模糊入侵辨視引

擎”(Fuzzy Intrusion Recognition Engine)，主要

目的是要偵測出 DoS 及主機與連接埠掃描的

攻擊。 

2.2關聯法則 

除了利用群集演算法偵測出異常的使用

者行為外，另外也有許多的研究[7, 11,12]採用

關聯法則演算法從系統記錄檔中分析使用者

行為，並在各種行為特徵中找出其間的關聯，

以發掘出可疑事件的關聯性。如 Lee [11,12]等

學者利用關聯法則演算法在記錄了系統各個

特徵的系統記錄檔中發掘出有用的樣式，這些

樣式包括了許多程式和使用者的各項行為，並

計算這一系列相關的系統特徵以產生分類器

(classifier)，而這分類器所存的資料就是關聯

法則庫，其主要目的是能辨別出各種異常和已

知之入侵行為。Hossain [7]利用關聯法則的方

式，從資料庫中找出多個特徵值之間的關聯

性，之後將關聯法則建構成決策樹型式的分類

器，每個定義好的分類器就是使用者的行為模

式，用以判定是正常或異常的行為。 

在模糊關聯法則應用於入侵偵測方面，

Luo [13]等學者利用 Kuok [9]等學者所提出之

模糊關聯法則，從網路的流量及系統記錄檔中

萃取出有用的資訊，以代表正常使用者的行為

樣式。Florez [5]等學者基於 Kuok [9]等學者所

提出之模糊關聯法則，改善了支持度及信賴度

門檻值的設定，以產生比 Luo [13]等學者更有

用的關聯法則，使得從資料庫中挖掘之使用者

行為樣式能更正確。 

三、適用於入侵偵測之模糊關聯法則

機制 

3.1 使用者行為建構方式 

本研究主要是提出一適用於入侵偵測的

機制，此機制基於模糊資料探勘之技術，分析

網站伺服器的使用者行為，建構出一般正常使

用者行為及具有入侵傾向的使用者行為之關

聯法則。因此，本節將詳述此機制中資料分群

所採用的群集演算法、模糊關聯法則演算法及

本研究提出之漸進式模糊關聯法則演算法。 

3.1.1  資料分群 

此階段是採用 Tsaur [17]等人提出之改良

的群集演算法(Modified mrFCM)，將網站伺服

器紀錄檔中的連線資料進行分群的動作。在此

階段中，主要是要得出所有資料的群集中心，

並計算出每個資料點的隸屬度，以運用於模糊

關聯法則的運算。 

3.1.2  產生模糊關聯法則 

在模糊關聯法則中是利用隸屬度的運算

來得到法則的支持度及信賴度，這隸屬度的決

定最重要的是找出群集的重心，一旦群集中心

求出則整個資料的模糊隸屬度也可以藉由群
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集中心建構出來。本研究是利用前述之

Modified mrFCM[17]所計算出的群集中心，做

為模糊關聯法則所需隸屬度之依據，再依此隸

屬度建構出演算法運算時所需之資料格式。 

Hu[8]等人利用 Boolean演算法(AND, OR

及 XOR) 的方式獲得法則，他們提出了

FGBRMA(Fuzzy Grids Based Rules Mining 

Algorithm)演算法，利用此種方式只需要對資

料庫掃描一次，以降低系統從磁碟讀取資料的

時間，但此演算法在利用 XOR 運算時，會產

生 一 些 無 效 的 法 則 ， 如 11kX  => 

12kX * 13kX 。因此本研究中改進 FGBRMA第

二階段獲得法則的方式，以減少無效法則的產

生，其符號定義如表 1所示。 

表 1 FGBRMA符號定義表 

符號 定義 

FG[u] 在第u列模糊項目的Boolean值

FG[v] 在第v列模糊項目的Boolean值

FS 包含所有k-維模糊項目的模糊

支持度 

conf 使用者定義的最小信賴度 

FC(R) 計算後法則R之隸屬度 

 

FGBRMA改進後的演算法如下： 

第二階段：產生有效的模糊關聯法則。 

若 FG[u]不為空集合，則兩個不相同的列

FG[u]和 FG[v] (u＜v)，表示為 Lu和 Lv，個別

執行下列步驟： 

步驟 1：產生法則的先前(Antecedent)部份。 

1-1：讓 temp成為在(FG[u] AND FG[v])中

非零元素的數目。 

1-2：假如在 FG[u] 中非零元素的數目等

於 temp，則 Lv⊂ Lu保留，並且法則

(稱做 R)的先前部份，是由 Lu產生；

否則回到步驟 1。 

步驟 2：產生法則結果(Consequence)的部份。 

2-1：讓Con_temp成為在(FG[u] XOR FG[v])

中非零元素的數目。 

2-2：若在 Con_temp中非零元素的數目≧

temp+1，則回到步驟 1；否則以(FG[u] 

XOR FG[v])獲得 R結果的部份。         

步驟 3：進行 FC(R) = FS(Lv)/FS(Lu)運算，以確

認是否要產生法則 R，假如 FC(R) ≧ 

conf，則 R是有效的，到步驟 4；否

則回到步驟 1。 

3.1.3 漸進式關聯法則 

在經由上述之方法獲得模糊關聯法則

後，經過一段時間系統必定會產生新的記錄檔

資料，若每當有新增資料的時候，原有的關聯

法則就無法正確地反映出資料庫中新的狀

況，此時就發生漸進式(incremental)關聯法則

更新的問題。最簡單的解決方法，就是對新的

資料庫(亦即新資料加舊資料)，重新執行一次

資料探勘。不過資料探勘是一個相當耗時的工

作，如此的方式實在太浪費計算的時間及硬體

的 I/O，所以目前處理法則更新的方法，均利

用原有的關聯法則作為基礎，保存舊資料庫中

所有的高頻項目，來對新的資料庫進行資料探

勘以增進效率。  

在目前的研究中，Ayan 等人[1]提出的

UWEP演算法是以 Apriori 演算法為基礎加以

修改，以便能夠利用舊有的高頻項目，來達成

快速更新關聯法則的目標。而本研究則依

UWEP(Update With Early Pruning) [1]理論基

礎，更進一步地改良此演算法，以進行模糊關

聯法則之更新，並應用於前述之 FGBRMA演

算法。UWEP演算法類似 FUP演算法[3]，但

UWEP應用動態向前(look-ahead)的策略，先進

行 PruneSet的運算，將不可能成為更新後資料

庫 DB+db 的高頻項目集儘早去除，並預先把

會成為高頻項目的元素加入 LDB+db，可快速減

少候選項目集的個數。此外，雖然在 UWEP

之後，Lee[6]等人提出了一種 SWF(Sliding 

Window Filtering)演算法，以分割資料庫的方

式提升漸進式探勘的效率，但其方式將會造成

FGBRMA 演算法耗費過多的記憶體，因此本
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研究決定以 UWEP 為基礎，改良為模糊漸進

式關聯法則的運算，並稱之為 Fuzzy UWEP，

其符號定義表如表 2所示。 

表 2 Fuzzy-UWEP符號定義表 

符號 定義 

DB 舊的資料庫 

db 新增加資料的資料庫  

DB+db DB∪db的資料庫 

LDB DB中所有的高頻模糊項目 

LDB+db DB+db中所有的高頻模糊項目

LkA A資料庫中的高頻k-維模糊項

目 

minsup 使用者定義的最小支持度 

C k DB+db中的模糊候選項目集合

X.supportA A資料庫中X項目的支持度 

X.superset X項目的超集合 

PruneSet 在DB中是高頻，但在db中支

持度為0的模糊項目 

Fuzzy UWEP演算法步驟如下： 

步驟 1：刪除在 db中支持度=0的模糊項目，

並將剩下的這些模糊項目建立為 1-

維模糊候選項目集合(C1)。 

步驟 2：L1
DB與 C1進行 XOR運算，取得 L1

DB

中出現但C1中沒有的項目及在C1出

現卻沒有在 L1
DB 中的項目，以建構

PruneSet。PruneSet = L1
DB  XOR C1。 

步驟 3：對 PruneSet中的元素進行運算，以步

驟 3-1、3-2、3-3先去除一些不可能

成為 DB+db的高頻項目。 

3-1：若PruneSet不為空集合，X為PruneSet

中的第一個元素，否則到步驟 4。 

3-2：假如 X∈L1
DB，設定 db = 0，以公式

(1) 計 算 X.supportDB+db 。 若

X.supportDB+db >= minsup，將 X加入

LDB+db，X.superset加入 PruneSet，並

將 X.superset 從中 LDB 移除；若

X.supportDB+db < minsup，將 X、

X.superset 從 LDB及 PruneSet 中移

除。假如 X ∉ L1
DB，則到步驟 3-3。 

X.supportDB+db  = 

 
||||

|)|*(|)|*(
dbDB

dbbX.supportdDBBX.supportD
+
+   (1) 

3-3：假如 X∈ C1，以公式 (1)計算

X.supportDB+db。若 X.supportDB+db >= 

minsup，將 X 加入 LDB+db，X 從 C1

中 移 除 ； 若 X.supportDB+db < 

minsup，將 X從 C1中移除。 

3-4：將 X 從 PruneSet 中移除，並回到步

驟 3-1。 

步驟 4：k = 1。 

步驟 5：若 C k不為空集合，進行步驟 6；否則

停止運算。 

步驟 6：進行 Lk
DB中所有元素的運算。 

以公式 (1)計算 X.supportDB+db。若

X.supportDB+db >= minsup，將 X 加入

LDB+db；否則將 X及 X.superset從 LDB

中移除。將 X從 C k中移除。 

步驟 7：若 k >= 2，進行 C k中所有元素的運算。 

以公式 (1)計算 X.supportDB+db。若

X.supportDB+db >= minsup，將 X 加入

LDB+db；否則將 X從 C k中移除。 

步驟 8：將剩下 Lk
DB+db中所有的元素進行 Join

運算，以產生 C k+1。 

步驟 9：設定 k = k + 1，回到步驟 5。 

3.2 模糊關聯法則機制 

圖 1 為本研究提出的模糊關聯法則機制

架構，此架構適用於入侵偵測系統，其中分為

七個部份： 

1、 網站記錄檔 

在這部份的記錄檔(Log Files)資料，以

Linux伺服器內的連線記錄為資料來源。 

2、 轉換過後的資料 

原始的 Log Files 資料中，有些格式不符

合本研究之需求。因此，經由數值化的處理，

將資料轉換為符合本研究可使用之格式。 

3、 分群後的記錄 
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在此記錄中，主要記錄的是將 Log Files

轉換成可分析的資料後，將這些資料以群集演

算法所分出的各個群集。在此本研究將以

Tsaur[17]等學者提出之Modified mrFCM為基

礎，較精確地將異常及正常的資料分群出來。

資料經由群集技術分為各個群集後，由專家判

斷每個群集內的資料為正常使用者行為，或是

異常使用者行為，並將群集定義為正常群集或

異常群集。 

4、 群集中心 

經由分群演算法得出各個群集後，可得出

每個群集的群集中心，而這群集中心將會被記

錄下來，以做為新進資料被歸類為正常群集或

異常群集的依據。 

5、 初次模糊關聯法則運算 

在初次模糊關聯法則運算的部分，以Hu[8]

等學者提出之模糊關聯法則為基礎，將先前分

群過的正常及異常群集，導出正常及異常行為

之關聯法則。建立出這些法則後，可將這些法

則再存入法則資料庫。 

6、 漸進式模糊關聯法則運算 

經由舊有網站記錄檔導出模糊關聯法則

後，若以後獲得新的網站記錄檔，則將這些記

錄檔轉換後，依先前所存之群集中心將新進資

料分類為正常或異常資料。再利用本研究提出

之漸進式模糊關聯法則演算法導出新的法

則，而不需要再重新運算全部的正常資料及異

常資料，以減少系統運算的時間。 

7、 法則資料庫 

在法則資料庫中儲存的資料，是以模糊關

聯法則運算後得出之異常法則及正常法則。這

些法則可以提供給專家，做為建構入侵偵測系

統之依據。

初次模糊關聯法則運算步驟 
漸進式模糊關聯法則運算步驟 

 

 

 

 

 

 

 

 

 
 
 
 
 

圖 1. 模糊關聯法則機制架構圖 
四、實驗分析 

4.1 網頁記錄檔分析 

在本研究中以校園網路「網頁伺服器系統

記錄檔」資料作為分群實驗的對象。我們認為

在網頁伺服器系統記錄檔記錄檔中有幾個欄

位可為判斷使用者行為法則的依據。因此，我

們將記錄檔中含有文字型態的欄位轉換為數

值型態，使得本系統能分析這些欄位中所提供

的資訊，欄位可為細分成四個部分： 

1、 連結時間(稱之為 Time)： 

在記錄檔中，每一個連線在幾點鐘建立，

如在 01點建立，相對應的數值資料為 01。 

異常群集 

正常群集 

網站舊記錄檔 轉換過後的資料 
轉換資料型態 資料分群 

初次模糊關聯法則
運算 

正常規則 
資料庫

異常規則 
資料庫 

規則資料庫 

分群後的記錄 

專家 
判斷 

網站新記錄檔 

新異常 
資料

漸進式模糊關聯法
則運算 

新正常 
資料

群集中心 
資料分類 



 

 6 

2、 讀取檔案的危險程度(稱之為 Danger)： 

讀取目錄，危險程度設定為 2；讀取副檔

名為 asp、jsp、js、vbs、pl、cgi、ico 等，危

險程度設定為 3；讀取副檔名為 exe、com、dll、

ida等，危險程度設定為 4；讀取危險程度為 3

或 4 的檔案其後再加上參數值，如：

/csPassword.cgi?command=remove 以及讀取到

系統檔案則危險程度設定為 5；其餘為 htm、

html、gif、jpg、bmp、txt 等未列入 2~4 危險

程度的讀取檔案方式，則危險程度設定為 1； 

3、 Session計數(稱之為 Session)： 

在記錄檔中，每增加一筆資料，對於同一

個來源 IP做計數(連續時間內)，如在 8個小時

內，同一個 IP 對伺服器存取了共 20 次，則

Session為 20。 

4、 狀態代碼(稱之為 Response)： 

在記錄檔中會產生的狀態碼可歸類為以

下 5種，其含義為：        

100到 199代表收到請求，處理這筆連線。 

200到 299代表成功，這種狀態碼是說明請求

已經被成功接受並回應。 

300到 399代表必須由客戶端採取動作才能滿

足所提出的要求。 

 400到 499代表客戶端錯誤，這個狀態碼表示

瀏覽器發出的是錯誤的請求。 

500到 599代表服務端錯誤，這種狀態碼代表

服務器回應出現了問題。 

 因此，在 100到 199間，對應代碼為 1；

200到 299間，對應代碼為 2；300到 399間，

依此類推。 

將記錄檔中的每筆資料的“連結網址”欄

位，依照上面四個轉換規則，轉換成一個四維

度的特徵向量，如(4, 2, 14, 2)，把所有轉換後

的數值資料輸入至程式去分析。 

4.2 效率及精確度分析 

在本研究中，提出了一 Fuzzy UWEP模糊

漸進式關聯法則演算法，期望能在新資料加入

資料庫時，有效地降低模糊關聯法則重新獲得

法則的時間。一般模糊關聯法則在新資料加入

資料庫運算時，必須重新對新資料及舊資料全

部進行運算，而導入 Fuzzy UWEP後可降低獲

得新法則的時間。因此在本研究的實驗中，主

要是在驗證前述所提出之 Fuzzy UWEP 演算

法之效率及準確性。在整個實證過程中，實驗

組為 Fuzzy UWEP 在探勘資料時需花費的時

間及獲得法則的資料筆數、內容；對照組為

FGBRMA 在探勘資料時需花費的時間及獲得

法則的資料筆數、內容，實證流程如圖 2 所

示。為了要驗證 Fuzzy UWEP之準確性，對照

組中的資料和實驗組中的資料內容都相同。 

對照組： 

 

 

 

實驗組： 

 

 

 

 

圖 2 實證流程圖 

在進行模糊關聯法則運算階段，設定最小

支持度為 0.3，最小信賴度為 0.75，實驗的資

料筆數為正常群集中任選 100、300、500、700、

1000筆資料。以下為實驗結果的分析： 

對照組：對照組中的花費時間為：”在舊資料

庫中有 700 筆資料，在新資料庫中

有 300筆資料時，利用 FGBRMA技

術對於總共 1000 筆資料重新探勘”

所需花費的時間。表 3 為對照組之

實驗數據表。 

實驗組：在實驗組中的花費時間為：”在舊資

FGBRMA 
舊資料

舊資料之 
關聯法則 

FGBRMA 

重新運算新資
料與舊資料

最後之 
關聯法則 

舊資料
FGBRMA 

運算新資料與
先前所存資訊

舊資料之 
關聯法則 

最後之 
關聯法則 

Our Proposed  
Method 
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料庫中有 700 筆資料，在新資料庫

中有 300 筆資料時，利用 Fuzzy 

UWEP技術對這 1000筆資料進行探

勘”所需花費的時間。表 4為實驗組

之實驗數據表 4。 

 

 

 

經由上述對照組(表 3)及實驗組(表 4)的結

果可顯示出，若資料量越大，FGBRMA 則在

對資料探勘時，則所需花費的時間也需大量增

加；而利用我們提出之方法進行法則探勘時，

相對於 FGBRMA則降低許多時間，如圖 5所

示，X軸為每次進行探勘的總筆數，Y軸為每

次進行資料探勘所需的時間。另外，在利用我

們的方式進行法則探勘後，所得出來新的法則

與利用 FGBRMA 重新對全部資料進行運算

後，所得出來的法則內容完全相同。由此可

知，我們提出之方法確能有效率並準確的對新

進資料進行漸進式模糊關聯法則探勘。 
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圖 5 法則探勘效率分析圖 

五、結論 

隨著網路使用量越來越高，暴露在網路上

的電腦危險性增加，在系統記錄檔中所記錄的

資料也越來越多，資料庫中雖然有很多的資

料，但是我們不但無法從表面上看出來其隱藏

的資訊，更無法用人力來分析。 

因此，本研究提出了一適用於入侵偵測的

模糊關聯法則建構機制，是基於 Modified 

mrFCM 之演算法，有效的將記錄檔中的異常

值加以分群出來，讓管理者不需在龐大的記錄

檔中去尋找數個異常值。再加上導入模糊關聯

法則理論後，對正常及異常群集中的資料進行

探勘，建構出每群的使用者行為樣式法則，讓

管理者能更加明瞭每筆資料對系統可能造成

的危險程度，並加以制定出相對應之防範策

略，提供給入侵偵測系統，以降低下次被攻擊

入侵之機率。 
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