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摘要 
數位浮水印技術必須具有不易察覺性與

強韌性兩個條件，使原作能抵抗各種攻擊，本

研究將針對此來分析可滿足兩者條件的方

法。本論文的實驗技術使用小波轉換，利用小

波樹(wavelet tree)的觀念尋找適當的位置來嵌

入浮水印，且利用 JPEG失真壓縮對嵌入浮水

印後的影像做攻擊，以驗證數位浮水印的不易

察覺性及強韌性兩個條件，利用小波樹

(wavelet tree)之各波段計算方式，其方式與以

往直接排序後選擇係數大者嵌入浮水印方法

來作比較，本實驗數據顯示小波樹(wavelet tree)

方法比直接排序方法更滿足浮水印的條件，以

及實驗小波樹 (wavelet tree)各階層權重比例下

最佳的權重比。  

關鍵字：小波轉換、數位浮水印、JPEG 失真

壓縮、wavelet tree 

一、前言 

除了傳統的文數字資料之外，現今多媒體

資料的類型還包含了聲音 (Audio)、影像

(Image)、視訊(Video)以及動畫 (Animation)等各

種類型，不同型態的多媒體資料，各有各不同

的數位浮水印技術，而本論文的研究範圍是在

灰階影像的數位浮水印技術方面，並且要禁得

起在相當程度的影像失真攻擊後仍能將浮水

印取出做為所有權確認之用。  

數位浮水印必須具備有：不易察覺、明確

性、強韌性、抵抗破壞等特性[2]。本論文提出

了利用小波轉換 (discrete wavelet transform, 

DWT)之技術，引入小波樹(wavelet tree)的觀

念，尋找適當嵌入浮水印的位子，並且在經過

JPEG 失真壓縮攻擊之後，仍能將浮水印取出

且仍能辨識出浮水印影像。  

二、小波轉換 
本節將討論以小波轉換為基礎的影像處

理技術，以離散小波轉換 (Discrete Wavelet 

Transform, DWT)為基礎的數位浮水印技術是

Kim在 1999年時所提出 [11]，他的方法是必須

把浮水印加在影像中最重要的部分，也就是如

同 DCT編碼的方法一樣，嵌入在 DC係數上，

同時應用展頻的概念，把浮水印散佈在各個頻

帶間。而本實驗以小波轉換為基礎，利用 Y(u, 

v)=X(u, v)+a*W(u, v)公式來嵌入浮水印，a 是

表示嵌入浮水印的強度，a 愈大表示其浮水印

愈能抵抗攻擊，但嵌入浮水印後對原始影像的

破壞愈大，反之，a 愈小對嵌入浮水印的原始

影像破壞性小，但嵌入後的影像不耐攻擊。

Y(u, v)代表嵌入浮水印後的影像係數，W(u, v)

代表浮水印資料，而 X(u, v)則是利用小波樹

(wavelet tree)的觀念，尋找適當嵌入浮水印的

原始影像的係數。  

小波轉換技術  
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一維訊號的小波轉換 (DWT)基本概念：將

訊號分離成高頻與低頻兩部分，其中高頻部分

主要是由訊號灰色差的稜角(edge component)

所組成；可繼續將低頻部分再分離成高頻、低

頻的成分，並根據所需的等級重複進行此步

驟，再藉由這些小波轉換的係數回復成原影像

圖形的訊號 ， 此回復程序稱為 Inverse 

DWT(IDWT )。  

對於二維的訊號，使用類似的方法進行小

波轉換 (DWT)程序，因此，可將一張影像圖形

分離成金字塔 (pyramid)的架構。將二維影像依

垂直與水平的掃描方式，將頻率域的最外層，

以垂直與水平方向將整個圖形分解成高、低頻

四波段 (LL1、HL1、LH1、HH1)，再將最低頻的

的波段(LL1)做相同轉換，而得到第二層波段

(LL2、HL2、LH2、HH2)，本論文將圖形做三層

波段分解，最後得到如圖一階層式架構。  
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圖一：三層小波分解圖  

人的視覺對高頻部份的變化比較不敏

銳，如果在影像中，高頻和低頻的部份，各自

加入一樣的改變量，則在視覺上比較容易發現

低頻的改變，也就是在高頻的部份，視覺上容

許植入較高的數位浮水印強度[5]。選擇高頻的

地方嵌入浮水印，對原始影像的破壞性較低，

不過，影像在傳輸的過程中，為了使傳輸的資

料量減少，常常會對影像作壓縮處理，而一般

的影像壓縮過程中，為了保護影像品質，都會

選擇較高頻的部份為主，如果我們的數位浮水

印依然嵌入到高頻的部份，則無法擁有對影像

壓縮的能力，因此必須重新尋找適當嵌入數位

浮水印的位置。在本篇論文中，我們使用小波

分解，將影像分到第三層，而分解成十個部份

(LL3、LH3、HL3、HH3、LH2、HL2、HH2、LH1、

HL1、HH1)，如圖一，並且引入小波樹的觀念，

使不同階層、尺寸的波段做空間上的對應，尋

找適當的位置來嵌入浮水印。  

小波樹 (wavelet tree)主要的原理[1]，在於

小波轉換後，相同方向之上、下子空間(subband)

相對位置之間的係數彼此是有關係的，如在

HL3 sub-band中隨機選擇一個係數，將這個係

數稱為父係數 (Parent Coefficient, PC)，找到父

係數之後，到 HL2中的相對位置找到四個子係

數(Child Coefficient, CC)，再到 HL1中的相對

位置找到十六個子係數如圖二，因此以第三層

的波段為基礎，該階層的每一個係數皆可以對

映到四個第二層波段的係數，而每個第二層波

段的係數亦可對應四個第一層波段的係數，利

用此種對映關係，可以建立一個小波樹結構。

由三階層的二十一個節點所構成的樹狀資料

結構即是所謂的小波樹 (wavelet tree)。本實驗

是將此二十一個節點係數加總排序選擇大的

係數，對映到 HL3的原始影像係數，再嵌入排

序之後的浮水印。  
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LH2 
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LH1 HH1 

圖二、小波樹 (wavelet tree)之示意圖  

浮水印技術必須滿足的需求「強韌性」，

是指影像被嵌入浮水印之後，即使影像遭受到

一些特殊的處理或攻擊，只要影像仍具有不錯

的品質，浮水印就應該可以被還原出來。  

JPEG壓縮處理  

JPEG 為失真壓縮技術，是利用小波轉換

(Wavelet transform) 為主的多解析編碼方式，

將影像資料中較高頻的部份去除，只保留低頻
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的資訊，因低頻部分可保留影像之全貌，而高

頻部分則發生在所謂的邊緣(edge)，再利用肉

眼對變化較劇烈的邊緣處之不敏感性，以達到

可高壓縮率而不影響影像品質的目的，而這是

無失真壓縮所做不到的 [6]。  

本實驗以常見的JPEG壓縮處理攻擊來驗

證浮水印的強韌性。  

三、浮水印嵌入與取出程序 
我們將分別解釋小波樹嵌入方法與計算

權重值嵌入方法的實驗步驟。其嵌入與取出得

到的影像如圖七與圖八所示。  

3.1 小波樹 (wavelet tree)嵌入與取出實驗步驟 

(一)原始影像嵌入浮水印之步驟如圖三所示：   

步驟  1. 將原始影像 (Host image)及浮水印

(Watermark)分別做三階層的小波

轉換(DWT)。  

步驟  2.  

(1)將原始影像 (Host image)小波轉換後

的 LH1、HL1、HH1及 LL3各波段做排

序(sort)，以及將 LH2、HL2、HH2、LH3、

HL3、HH3各波段依小波樹方式計算後

做排序 (sort)，方法是：其中 LH3、HL3、

HH3 是隨機選擇到一個係數，找到其

相對的 LH2、HL2、HH2 各四個子係

數，再找到其相對映 LH1、HL1、HH1

的十六個係數，將其二十一個係數相

加，把總和排序對映到原始影像的係

數，再將原始影像的係數作排序，依

每個波段選取浮水印範圍來準備嵌入

浮水印。  

而 LH2、HL2、HH2也是各波段依小波

樹方式計算後做排序 (sort)，方法是：

隨機選擇到一個係數，找到 LH1、

HL1、HH1相對位置的各四個子係數，

將這五個係數相加，將總和排序對映

到原始影像的係數，再將係數作排

序，將每個波段選取浮水印範圍來準

備嵌入浮水印。  

(2)將 LL3、HL1、LH1、HH1直接作排序。 

步驟  3. 將浮水印 (Watermark)小波轉換後

各波段之係數做排序 (sort)。  

步驟  4. 各波段採用各種計算方式後的值所

對映原始影像 (Host image)的係數

做排序 (sort)，然後選擇係數大的點

嵌入浮水印(Watermark)。  

步驟 5. 將嵌入浮水印後之影像做反小波轉

換(IDWT )。  

步驟 6. 利用原始影像與嵌入浮水印反小波

轉換後之影像互相比較，計算 PSNR

值。  

由[5]得知 PSNR公式如 (1) 

2

2

10
256**

log10
Zz

nm
PSNR

−
=      (1) 

m*n 為原始影像的大小，從(1)式中

可發現，主要影響 PSNR 的值為原

始影像 (Z)和已嵌入數位浮水印的

影像(z)之間的差值。當 PSNR 愈高

時，表示其嵌入的數位浮水印對影

像品質的破壞程度愈小，反之，

PSNR愈小時，表示嵌入的數位浮水

印對原始影像的品質破壞程度愈

大，且視覺容易察覺出其原始影像

的變化。  

原始影像

小波轉換

浮水印

將LH2  HL2  HH2

LH3  HL3  HH3各波
段係數依小波樹方
式計算排序

選擇所對映到大的係數做排序

小波轉換

排序

將排序後浮水印各波段嵌入原始影像之選取係數中

反小波轉換

嵌入浮水印後之影像

計算PSNR 值

三階層波段

將LL3  HL1  LH1

HH1 直接作排序
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圖三：嵌入浮水印流程圖  

(二)影像中取出浮水印之步驟如圖四所示：   

步驟 1. 將原始影像(Host image)與嵌入浮水

印之影像分別做三階層小波轉換

(DWT)分解。  

步驟 2. 原始影像 (Host image)各波段係數與

嵌入浮水印影像之各波段係數相減。 

步驟  3. 各波段係數相減後之波段做反小波

轉 換 (IDWT) ， 而 取 出 浮 水 印

(Watermark)。  

步驟  4. 所取出的浮水印與原始的浮水印計

算相關係數值(correlation)，相關程

度介於 0到 1之間，數值愈大，表

示擷取出來的浮水印與原始浮水印

就越接近。  

原始影像嵌入浮水印之影像浮水印

小波轉換 小波轉換

將嵌入浮水印之影像與原始影像各波

段相減，得到浮水印之各波段。

反小波轉換

擷取出的浮水印影像

計算相關係數

圖四：取出浮水印流程圖 

3. 2  直接排序嵌入與取出實驗步驟  

(一)原始影像嵌入浮水印之步驟如圖五所示：  

步驟 1. 將原始影像(Host image)及浮水印

(Watermark)分別做三階層的小波

轉換(DWT)。  

步驟  2. 將原始影像(Host image)各波段採

用權重計算方式之後做排序 (sort)。 

步驟  3. 將浮水印 (Watermark)之係數做排

序(sort)。  

步驟  4. 將原始影像(Host image)各波段的

係數做排序(sort)，然後選擇係數大

的點嵌入浮水印(Watermark)。  

步驟  5. 將嵌入浮水印後之影像做反小波

轉換(IDWT)。  

步驟  6. 利用原始影像與反小波轉換後之

影像互相比較，計算 PSNR值。  

原始影像

小波轉換

浮水印

各波段選擇大係數者且選取
符合浮水印各波段的範圍

小波轉換

排序

將排序後浮水印各波段嵌入原始影像之選取係數中

反小波轉換

嵌 入 浮 水 印 後 之 影 像

計 算 P S N R 值

三階層波段

排序

三階層波段

圖五：嵌入浮水印流程圖 

(二)影像中取出浮水印之步驟如圖四（與小波

樹之擷取出浮水印步驟相同）。  

四、實驗結果 
底下的小節將討論以往所使用的直接排

序後選擇係數大者嵌入浮水印的方法與本論

文所使用的小波樹尋找適當位置嵌入的方

法，兩者嵌入與取出的未壓縮實驗，以及對嵌

入浮水印後的原始影像在各種壓縮品質下及

影像處理攻擊 JPEG之後所擷取出的浮水印實

驗，檢驗加入浮水印的影像品質，以及擷取出

來浮水印的強韌度，最後小節將討論使用小波

樹的方法比較其各階層間的權重比例，實驗出

哪種權重更能符合浮水印的不易察覺性及強

韌性兩個條件的要求。  

4.1 未壓縮下直接排序與小波樹之實驗比較： 

    在嵌入浮水印的原始影像方面，我們使用

了一張尺寸為 512*512的 Lenna灰階影像，在

浮水印方面我們使用 64*64 的灰階 pepper

圖，使用小波樹方法將浮水印嵌入後的 Lenna

圖形如圖六，計算 PSNR 值，其 PSNR 值為

37.2845，其視覺不易察覺出影像的變化。擷

取出的浮水印 pepper 圖如圖六，其相關係數
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為 0.9849，取出的相關係數介於 0與 1之間，

當愈靠近 1時就表示愈接近原浮水印圖，也表

示擷取出的效果愈好，愈能耐各種攻擊。使用

以往直接排序後選擇係數大者嵌入浮水印的

方法，浮水印嵌入後的 Lenna圖如圖七，PSNR

值為 37.0671，其 PSNR 比小波樹的方法低，

擷取出來的 pepper 圖如圖七，相關係數為

0.9889，其相關係數比小波樹的方法高。  

4.2壓縮下直接排序與小波樹之實驗比較：  

這個小節我們實驗了 JPEG失真壓縮對已

嵌入浮水印之影像上做各種壓縮倍數及壓縮

品質的實驗攻擊，實驗我們使用的小波樹方法

嵌入的浮水印具有強韌性之條件。  

使用 JPEG失真壓縮，分別對已嵌入浮水

印之影像做壓縮品質為 90、80、70、60、50、

40、30、20，使用小波樹方法所對映的壓縮倍

數為  5.0、7.6、9.6、11.6、13.3、15.3、18.3、

23.6 的實驗，從表一可看出當壓縮倍數為 5.0

時，取出浮水印影像之相關係數為 0.9827，以

視覺看不出浮水印有壓縮過的影像變化，而壓

縮倍數在 7.6-9.6 之間時，取出之浮水印影像

相關係數在 0.9779-0.9732 之間，顯示擷取出

的浮水印效果相當好；當壓縮倍數為 11.6-18.3

及壓縮品質在 60-30 之間時，相關係數都在

0.9530-0.9196之間，表示擷取出的浮水印都有

其相當水準的相關係數能維持在 0.9以上，以

視覺上看不太出浮水印嵌入經壓縮而擷取出

後有太大的影像變化；直到當壓縮倍數為

23.6，且壓縮品質為 20 時，取出之浮水印影

像之相關係數降低至 0.8860，雖然已降至 0.9

 

(c) 

 
(a) 

 
(b) 

 

(d) 

圖六：使用小波樹(wavelet tree)方法的浮水印嵌入與取出實驗。(a)原始影像 Lenna 圖，(b)嵌入
浮水印後 Lenna 圖 PSNR=37.2845， (c)浮水印 pepper 圖， (d)取出後浮水印 pepper 圖 
correlation=0.9849 

 

(c) 

 
(a) 

 
(b) 

 

(d) 

圖七：使用直接排序選擇大係數方法的浮水印嵌入與取出實驗。(a)原始影像 Lenna圖，(b)嵌入
浮水印後 Lenna 圖 PSNR=37.0671， (c)浮水印 pepper 圖， (d)取出後浮水印 pepper 圖 
correlation=0.9889 
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以下，但仍然可以辨識出浮水印原本的影像內

容，此小波樹方法證明了浮水印在各種壓縮倍

數及壓縮品質下仍然可以抵抗攻擊，符合浮水

印強韌性之條件要求。  

表一、對嵌入小波樹 (wavelet tree)浮水印後的影像作 JPEG的攻擊而擷取出的浮水印 

壓縮品質  90 80 70 60 50 40 30 20 

壓縮倍數  5.0 7.6 9.6 11.6 13.3 15.3 18.3 23.6 

擷取出的  

浮水印  

Correlation 0.9827 0.9779 0.9732 0.9530 0.9566 0.9422 0.9196 0.8866 

從表二中使用以往直接排序後嵌入浮水

印方法，所對映的壓縮倍數為 5.1、7.7、9.8、

11.7、13.4、15.4、18.5、23.9的實驗，雖然在

上節的未壓縮情況下擷取出的浮水印實驗中

小波樹的相關係數 0.9849 比直接排序的相關

係數 0.9889 低，但在表二可比較出當壓縮倍

數為 5.1-15.4之間時，取出浮水印影像之相關

係數皆有在 0.9 以上，但是在壓縮倍數為 30

及 20時，相關係數立即降至 0.8914及 0.8171，

表示此方法不耐攻擊。本節的實驗結果證明了

使用小波樹(wavelet tree)的方法擷取出的浮水

印仍然可以利用視覺辨視出浮水印的影像資

訊內容，且達到浮水印耐攻擊的程度。  

表二  對直接排序後嵌入浮水印後的影像作 JPEG的攻擊而擷取出的浮水印  

壓縮品質  90 80 70 60 50 40 30 20 

壓縮倍數  5.1 7.7 9.8 11.7 13.4 15.4 18.5 23.9 

擷取出的  

浮水印  

Correlation 0.9866 0.9838 0.9790 0.9614 0.9504 0.9232 0.8914 0.8171 

4.3 小波樹的各階層權重比例之比較實驗：  

以上小節實驗中的小波樹(wavelet tree)適

當找尋嵌入位置方法的未壓縮與壓縮攻擊等

實驗，所採取的小波樹方法是不考慮其各階層

比例，是直接使用各階層係數相加之後的總和

排序後選擇大者來對應到原波段的係數，來嵌

入其浮水印，本小節討論以第三層的波段為基

礎時此階層的係數權重最大，對應到四個第二

層波段的係數總和則權重次大，以及對應到十

六個第一層波段的係數總和則權重是 1，而以

第二層的波段為基礎時此階層的係數權重

大，而對應到第一層係數總和權重是 1。  

由表三可得知第三階層：第二階層：第一

階層及第二階層：第一階層的各種權重比，並

對照圖八之原始影像與浮水印，從實驗的結果

顯示以第三層波段為基礎時權重愈大，則嵌入

浮水印後 Lenna圖的 PSNR值愈高，對原始影

像嵌入的破壞較小，且更符合浮水印的不易察

覺性，當小波樹各階層無權重時，則 PSNR愈

低，則表示嵌入的浮水印對原始影像的破壞愈

大。而擷取出來的浮水印 pepper 圖，相關係

數皆在 0.9以上且很靠近 1，表示愈接近浮水

印的原圖，此實驗證明小波樹方法不論嵌入或

擷取出的效果都很好。  
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各階層權重比例  
(第三階層：第二階層：第
一階層 )及(第二階層：第一

階層) 

嵌入浮水印後之影像  Lenna圖  擷取出後浮水印 pepper圖  

16：4： 1及 4：1 

 
PSNR=39.9826 

 

correlation=0.9908 

16：4： 1及 1：1 

 
PSNR=39.7249 

 

correlation=0.9911 

4：1：1及 4：1 

 
PSNR=39.9350 

 

correlation=0.9907 

4：1：1及 1：1 

 

PSNR=39.6828 

 

correlation=0.9910 

1：1：1及 1：1 

 

PSNR=37.2845 

 

correlation=0.9849 

表三  小波樹(wavelet tree)的各階層權重比例之比較表  
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五、結論 
本 論 文 提 出 了 以 小 波 轉 換 (discrete 

wavelet transform, DWT )為基礎的方式來嵌入

浮水印，並利用小波樹(wavelet tree)的觀念來

找尋適當的嵌入位置，對於以往一般使用直接

排序的方式來嵌入浮水印還要有進?的空

間。利用每個波段間父係數與子係數間之關

係，找出各波段間相對映的關連性，使得不同

階層、尺寸的波段能做到空間上的對映，嵌入

於波段與波段間變化量大的地方，有別於直接

排序的嵌入方法，更加考慮到了各波段間的係

數變化量。實驗的結果也顯示做 JPEG壓縮攻

擊後所取出之浮水印，利用小波樹(wavelet tree)

的方法比一般直接排序的方法還要耐攻擊，因

此，本實驗所提出的方法，可以使浮水印更滿

足不易察覺及強韌性兩個條件。我們預期利用

小波封包的方法來選擇浮水印嵌入點，將有助

於嵌入浮水印後的影像有其更佳的強韌性來

抵抗攻擊，我們將朝著這方面去研究及改善，

以加強浮水印的強韌度。  
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