
-1- 

 

RFID 中介軟體智慧型高可用系統 

許見章   梅興 
輔仁大學資訊工程系 

cch@csie.fju.edu.tw  mei@csie.fju.edu.tw 

李長脩   李大剛 

資訊工業策進會創新應用研究所 

cslee@iii.org.tw  dglee@iii.org.tw 

摘要 

RFID 目前被廣泛應用於各種領域，

RFID 中介軟體扮演重要角色負責由讀取

器取出被識別的標籤並傳送至後端應用系

統，如何避免讀取器及中介軟體在複雜及

大量標籤資訊環境中，因故障或負載過重

而造成系統失效或效能降低為一重要課

題。許多研究僅利用硬體失效復原達成高

可用性或特殊代理人進行負載平衡工作，

但並未提供讀取器與中介軟體問題的完整

解決方案。本文提出一 RFID 中介軟體智

慧型高可用系統，它利用 RFID 資訊貯存

庫提供多類型讀取器動態配置及任務資

料，並利用代理人協商、基因演算法、灰

色理論及模糊計算等技術來解決系統的可

用性、穩定性及負載平衡問題。本系統透

過建構於開放式軟體系統的環境，並應用

於複雜的門禁及上下班差勤系統，實際證

明可以達到高可用及負載平衡的 RFID 中

介軟體，且完成可高準確度的讀取率。 

關鍵詞：RFID 中介軟體、高可用性與負

載平衡、代理人協商、基因演算法、灰色

理論 

Abstract 

RFID is applied widely in many 
domains.  RFID middleware plays an 
important role to extract the tag information 
from the reader and forward to the backend 
application systems.  How to avoid system 
failure and performance degradation in a 
complex and great quantity of tags 

environment is a critical issue for RFID 
applications.  Many researchers use 
hardware failover to achieve high 
availability.  Some of others apply software 
agents to perform load balance.  However, 
none of them provide a robust solution for 
the above problems between RFID reader 
and middleware.  This work proposes an 
intelligent highly available system for RFID 
middleware.  The system uses RFID 
repository to provide dynamic allocation of 
different types of readers and maintain task 
information of middleware.  The system 
also uses the technologies of agent 
negotiation, genetic algorithm, grey theory, 
and fuzzy computation to support highly 
available and load balance for RFID 
middleware.  The system was applied to 
entrance guard and attendance checking 
problem.  The experimental result shows 
that the system can provide a high available 
and reliable RFID middleware as well as 
high degree of tag identification accuracy.  

Keywords: RFID middleware, Highly 
available and load balance, Agent 
negotiation, Genetic algorithm, Grey theory 

一、 簡介 
無線射頻識別(RFID, Radio Frequency 

Identification) 是一種非接觸式的射頻辨

識系統，目前被廣泛應用於權限控制、動

物身份識別、汽車鑰匙與門鎖、行動學習、

人員及物品追蹤、通行費收費、貨櫃管理

及 Wal-Mart 貨品管理[4,7,15,17,18,28]。
近年來更由於應用普及、硬體技術成熟及

設備與標籤價格下降，全球 RFID 硬、軟

體及系統整合服務的產值亦隨之快速攀



-2- 

 

升，估計至 2012 年全球產值將達六百億美

元。 
典型 RFID 系統架構主要是由電子標

籤 (Tag) 、讀取器 (Reader) 、中介軟體

(Middleware) 及 應 用 系 統 (Application 
Systems)等四部份所組成[2,13,27]。電子標

籤通常附著於物體或人員上，藉由讀取器

所發出的射頻訊號以識別目標物，目前廣

泛採用的電子標籤標準為 EPC (Electronic 
Product Code)，而且一般商業應用中通常

會搭配不同廠牌或不同頻段的讀取器，以

提高讀取率及符合不同的應用需求。中介

軟體負責接收、過濾、聚合及統計讀取器

識別標籤資料，並傳送資料庫中，以供後

端應用系統處理[5,10,14,29]。圖 1 為 EPC 
global network 中所包含的主要模組

[8,9,29]，其中 RFID 讀取器及中介軟體扮

演極為重要的角色，尤其是在複雜環境及

大量標籤資料的系統中，如何避免讀取器

與中介軟體失效為一重要課題。再者，中

介軟體的可用性 (Available) 及可靠度

(Reliable)亦為應用系統成功的重要因素，

如何提供一既可靠又穩定的 RFID 中介軟

體執行環境，為迫切需要解決問題[25]。 
 

EPC標籤

RFID
讀取器

EPC中介軟體

EPC資訊服務與應用

 
圖 1 EPC global network 主要模組 
 
我們提出一 RFID 中介軟體智慧型高

可用系統，利用 RFID 設備本體、智慧型

代理人及代理協商方法，透過代理人協

商、訊息號誌及動態任務配置，並利用代

理人協商、基因演算法、灰色理論及模糊

計算等技術來解決中介軟體失效、負載平

衡及多類型 RFID 讀取器等問題，並可與

現有中介軟體結合，以提供可靠與穩定的

中介軟體運作環境。 
本文其它章節安排如下：第二節為說

明 RFID 中介軟體高可用性與負載平衡問

題。第三節為 RFID 中介軟體智慧型高可

用系統架構，說明系統各模組功能。第四

節為系統實作與應用。第五節為結論。 
 

二、 RFID 中介軟體高可用性與

負載平衡問題 

傳統高可用性(High Availability)為利

用多部相同的電腦硬體設備及叢集

(Cluster)軟體，透過彼此合作及分擔可能

故障風險，利用故障復原(Failover)方式，

保證系統延續性，以減低系統失敗所造成

的損失[3,20,24,33]。高可用性方法已被廣

泛應用於許多不同領域中，如金融

[11,22]、醫學[1,31]、資源管理[12]及影音

訊號處理[34]。因此若能將 RFID 中介軟體

緊密結硬體高可用性，則可提供高可靠、

穩定及經濟的系統架構，例如 V. Prabakar
提出在 EPC Global Savant 中介軟體規格

(Specification) 中 加 入 網 站 服 務 (Web 
service)概念方法，以保證在提供可靠的網

站服務通訊，透過備用組態 (Standby 
configuration) 及 自 主 系 統 (Autonomous 
system)方式以解決 Savant 中介軟體失效

[25]，但此概念規格許多功能屬於構想層

次亦未被實作。 
現有許多研究嘗試利用智慧型代理人

來解決讀取器故障及中介軟體負載平衡問

題，以提供可靠及穩定的系統。例如 J. Ju
利用多重行動代理人來收集與整合 RFID
資料，他利用 RFID 適應代理人(Adapter 
agent)、感測器代理人(Sensors agent)、過

濾器代理人 (Filter agent)、決策代理人

(Decision making agent) 、告示代理人
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(Annunciator agent)及資訊查詢代理人

(Info query agent)等多代理人架構來處理

多讀取器標籤資料處理[16]。J. F. Cui 利用

分散式中介軟體在 EPC 網路架構下分別

管理不同讀取器，並使用行動代理人及固

定式代理人來達到負載平衡工作，前者透

過行動代理人移動收集每個中介軟體的負

載資訊，後者重新安排讀取器工作，以使

每一中介軟體負載平衡[8,9]。C. C. Myint
在叢集中利用主節點(Master node)的目錄

代理人(Directory agent)收集各工作節點

(Worker node)的工作量資料並找出最高工

作量節點，並由最高工作量節點派遣行動

代理人將工作帶至較少工作的節點中執行

[23]。MALB (Mobile Agent based Load 
Balancing) 在群集中建立一主節點，負責

收 集 與 分 配 工 作 至 工 作 節 點 (Client 
node) ，並利用任務選擇代理人 (Task 
selection agent)接收使用者要求，並利用程

序控制管理員(Process control manager)及
負載平衡管理員(Load balance manager)分
配任務，再由行動代理人運送任務至目的

工作節點執行[30]。DASH (Dynamic Agent 
System for Heterogeneous cluster)利用行動

代理人收集異質環境中各節點的工作量，

每一行動代理包括監視代理人(Monitoring 
agent)、程序執行代理人(Process execution 
agent)及程序排程器(Process scheduler)等
模組，分別負責代理人溝通與區域資訊收

集、目的地任務執行及任務排程等工作

[26] 。另外， GMLBM (Grey Dynamic 
model-based Load Balancing Mechanism)利
用灰色預測(Grey prediction)在分散式計算

系統中進行負載平衡，它亦利用主節點中

的代理人偵測及預測在一區域群組的節點

中，預測負載最少的節點，並將工作分配

至此節點上執行[19]。但上述研究大都需

要一主節點或行動代理人負責各工作節點

工作量收集及任務重新分派的工作，前者

缺點為需要額外節點來執行負載平衡工

作，後者為必須建構行動代理人環境方能

讓代理人具行動力，且它們均未考量系統

失效所造成的代理人錯誤或遺失的問題。

因此，完整的多類型 RFID 讀取器、RFID
中介軟體高可用及負載平衡問題的整合解

決方案，是目前尚無人提出但實際應用上

迫待解決的問題。 
 

三、系統架構 
圖 2 為 RFID 中介軟體智慧型高可用

系統，它包含三個模組，分別為 RFID 資

訊貯藏庫、高可用及協商代理人及任務管

理員。RFID 資訊貯藏庫儲存中介軟體及

備援中介軟體所共用的資訊，亦即 RFID
設備本體及任務資訊。前者儲存各類型讀

取器的廠牌、型號、規格及驅動程式資訊，

以滿足不同應用需求。後者儲存 RFID 中

介軟體代理人訊息號誌(Message flag)及代

理人工作分配表，以偵測代理人是否正常

工作及防止中介軟體失效時工作指派資訊

遺失。圖 3 及表 1 分別為 RFID 設備本體

及工作分配表，而表 1 中 Task、Time 及

Reader#分別代表任務編號、資料讀取起迄

時間及讀取器編號。 

 

圖 2 RFID 中介軟體智慧型高可用系統 
 

RFID
設備本體

主動式被動式

高頻 超高頻 超高頻 微波

廠牌: Alien
型號: AUR-9800
驅動程式: 
setDiscoveryLisstener()
srartService
…..

廠牌: Mifare
型號: MR-135
驅動程式: 

廠牌: Pritide
型號: PU-915
驅動程式: 
srartService
…..

圖 3 RFID 設備本體 
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表 1 工作分配表 
代理人 1 代理人 2 

Task Time Reader# Task Time Reader#

A1 07-09 1, 2 A2 07-09 3 

A6 11-13 2, 3 P1 12-16 2,3 

 

高可用及協商代理人負責中介軟體高

可用性與負載平衡工作。中介軟體高可用

性利用代理人訊息號誌偵測，確保中介軟

體代理人正常工作，它利用檢查 RFID 資

訊貯藏庫中的各代理人訊息號誌欄位資料

是否更新來判斷其他代理人是否存活，各

代理人亦須定時更新此訊息號誌，以顯示

代理人存活狀態。負載平衡利用代理人協

商方式，建立負載平衡方案，亦即每當高

可用及協商代理人收到任務請求時，它立

即計算該中介軟體的模糊負載評估(L)。 
)( WMCRL ×××=           (1) 

其中 R、C、M 及 W 分別代表請求任務平

均資料量、CPU 使用率、記憶體使用率及

平均使用率[32]。高可用及協商代理人透

過所在節點作業系統應用介面及統計任務

執行率，收集上述資訊並轉換成相對應的

模糊辭彙(Fuzzy linguistics)(表 2)。表 3 為

模糊計算的關係矩陣。當代理人負載評估

值為“非常高＂時，立即發出負載協商資

訊給其他節點的高可用及協商代理人，並

要求回覆未來負載。未來負載(LNL，Next 
loading)依據代理人節點現有負載及可能

負載，計算後續可能負載情況，以避免自

己負載超過負擔而必須再發起另一協商。 

FPLLNL ×=            (2) 

其中 L 及 FP 分別為現有模糊負載評估及

模糊負載預測 (Fuzzy loading measure 
prediction)。 

模糊負載預測 (FP) 利用灰色理論

(Grey theory)預測下一時段可能的負載評

估[19]。模糊負載預測包括灰建模及負載

預測，灰建模主要透過 CPU 使用率、記憶

體使用率及平均使用率等因子建立G(1,N)
模 型 ， 並 求 解 灰 微 分 方 程 式 (Grey 

differential equation)及計算模型的發展係

數 a (Development coefficient)與灰輸入 u 
(Grey input)，其中 1 及 N 分別代表一階微

分及 N 個輸入變數： 

∑
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表原始序列、對應的累加生成數列、數據

列、參數矩陣及參數列。負載預測依據過

去的負載資料，亦即灰色模型，計算預測

值。 
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表 2 負載評估模糊區間及代表值 
模糊值 模糊區間 代表值 基因編碼 

非常低 [0, 30%] 15% 10000 

低 [20%, 50%] 35% 01000 

適中 [30%, 70%] 50% 00100 

高 [60%, 90%] 75% 00010 

非常高 [80%, 100%] 90% 00001 
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表 3 模糊關係矩陣 
 非常低 低 適中 高 非常高

非常低 非常低 非常低 低 低 適中 

低 非常低 低 適中 適中 適中 

適中 低 適中 適中 高 高 

高 低 適中 高 非常高 非常高

非常高 適中 適中 高 非常高 非常高

 

協商發起代理人依據各代理人的未來

負載，利用基因演算法[6]計算最佳協商方

案[21]。代理人依據模糊區間分割，利用 5
個位元染色體分別代表 5 種模糊分割(表
2)，圖 4 為假設 3 個代理人的基因染色體

表示方式。基因演算法利用交配(Crossover)
及突變(Mutation)運算子，建立最佳負載

(Best loading)協商方案。交配運算子將兩

代理人染色體位元相互交換，以產生新染

色體。突變運算子為先原來為 1 的位元變

成 0，再隨機挑選任一位元由 0 變成 1。基

因演算法交配及突變率分別為 99%及

1%，執行周期為 100 次。式(9)為其成本函

數(Cost function)。 

)(minimum 
1
∑
=

=
n

i
iLloadingBest       (9) 

其中 n 及 Li分別為代理人數量及第 i 個代

理人的模糊負載代表值。當所有代理人都

同意，則協商完成。但若有代理人不同意，

則表示該代理人負載已經“非常高＂，因

此強迫此代理人退出協商，重新進行新一

回合協商。若最後均無代理人可參與協

商，則必須由原協商發起代理人承擔此工

作。圖 5 為高可用及協商代理人協商演算

法。 
任務管理員主要工作為 RFID 任務資

料排程及讀取器資料設定。RFID 任務資

料排程為依照任務要求讀取起迄時間，依

序安排任務執行順序，以避免讀取器使用

衝突。讀取器資料設定依據工作分配表中

的讀取器編號，至 RFID 設備本體取得讀

取器相關通訊協定及驅動程式，以控制讀

取器讀取標籤資料。 
 

 

圖 4 代理人負載基因染色體表示式 
 
 
Step 1: 發起協商代理人送出協商要求給

其它可協商代理人，並收集各代

理人回覆的未來負載(LNL)。 

FPLLNL ×=  

Step 2: 發起協商代理人依照模糊區間分

割，利用基因演算法找出最佳負

載協商方案。 

)(minimum 
1
∑
=

=
n

i
iLloadingBest  

Step 3: 若有代理人不同意協商方案則退

出協商，回到 Step 2 重新建立協

商方案。若無代理人可參與協

商，則原協商發起代理人承擔此

工作。 
Step 4: 若所有代理人均同意，則協商成

功，更新工作分配表。 

圖 5 高可用及協商代理人協商演算法 
 

四、系統應用 

門禁與員工上下班刷卡為現行許多公

司所採用的差勤管理方法，但當員工人數

超過上仟人以上且須輪班方式工作時，人

員及車輛進出廠區大門的管制與刷卡流程

變成一複雜的問題，尤其是在科學園區的

高科技公司及加工出口區的製造公司，上

下班車流與人員進出混雜在出入口(圖 6
及 7)，如何提供安全且正確的門禁與差勤

系統，實為重要的課題。門禁及差勤系統

必須滿足在不影響原行進速度下，可以快

速辨識身份並判斷其行進方向，人員進出

大門方式可為步行、騎乘機車或開小轎
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車。主動式 RFID 系統可滿足上述需求，

我們已開發完成上述中介軟體系統雛型並

在單一節點上執行，但如欲進行商業運轉

及考量負載因素，RFID 中介軟體的可用

性及可靠度成為必須面對的問題。 
 

 
圖 6 門禁與員工上下班實例 

 

 
圖 7 門禁與員工上下班實例示意圖 

圖 8 為 RFID 中介軟體智慧型高可用

系統應用環境，包括三部伺服器節點及 6
部主動式 UHF 讀取器，每一節點均安裝

RFID 中介軟體智慧型高可用系統及高可

用資料庫，並形成一 Active/Active 叢集相

互備援，避免硬體及資料庫層面的失效。

每個節點視任務需求動態管理 RFID 讀取

器，以避免單一讀取器失敗或無法讀取標

籤資料。讀取器佈設於入口與出口處 3 個

位置，以涵蓋出入口空間並辨識人車行進

方向，且每個位置設置 2 部讀取器，以避

免讀取器故障。每一節點中的高可用及協

商代理人會定時更新訊息號誌，以使其他

代理人可確認他們正常工作中，如此可防

止代理人的失效。本系統在 Pentium 4/3.0 
GHz CPU 及 1GB 記憶體的 Linux 作業系

統上執行，並採用 Heartbeat、Apache HTTP 
server 及 HA MySql 資料庫。人員及車輛

行進速度為 30 公里，系統可同時處理 100
個標籤，準確度達到 100%。叢集系統效

能為在作業平台上，4 秒內可偵測出硬體

及網路失敗，且於 8 秒內完成主機接管，

將系統移轉至其他節點。 

 

 

圖 8 中介軟體智慧型高可用系統環境 
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當使用者發出標籤讀取任務要求至智

慧型高可用系統時，若當代理人 1 收到此

任務，立即評估自己的負載狀況，表 4 為

各代理人目前的負載狀況。代理人 1 模糊

負載評估為“非常高＂，因此立即發出協

商請求給代理人 2 及 3。代理人 2 及 3 利

用灰建模及負載預測計算模糊負載預測。

表 5 為建立灰模型的範例資料。接著，代

理人 2及 3計算未來負載均(LNL)為高(75%)
及適中(50%)並回覆給代理人 1 進行協商

(表 4)。代理人 1 利用基因演算法找出最佳

協商方案(表 6)。當所有代理人均同意，因

此則協商成功。最後，任務管理員依照協

商方案分派資訊登錄及指定讀卡機通訊協

定取得，以控制讀取器讀取標籤資料。 
 

 

表 4 各代理人負載狀況 
 代理人 1 代理人 2 代理人 3 

請求任務 
平均資料量 高(75%)   

CPU 使用率 高(75%) 適中(50%) 低(35%) 
記憶體使用率 高(75%) 適中(50%) 低(35%) 
平均使用率 適中(50%) 適中(50%) 適中(50%) 

模糊負載評估(L) 非常高(90%)   
模糊負載預測(FP)  高(75%) 適中(50%) 
未來負載(LNL)  高(75%) 適中(50%) 

 

表 5 灰色模型範例資料 
 代理人 1 代理人 2 代理人 3 
 CPU Memory Usage CPU Memory Usage CPU Memory Usage
灰 

建 

模 

資 

料 

0.7 0.7 0.7 0.5 0.5 0.5 0.4 0.5 0.3 
0.7 0.6 0.7 0.4 0.6 0.4 0.4 0.6 0.4 
0.8 0.7 0.8 0.5 0.6 0.6 0.3 0.5 0.4 
0.8 0.8 0.9 0.5 0.6 0.5 0.5 0.3 0.2 

0.7 0.8 0.8 0.5 0.6 0.5 0.3 0.4 0.3 

負載 

預測 
0.7 0.8 0.8 0.5 0.6 0.5 0.3 0.4 0.3 

 

 
表 6 最佳負載協商方案 

 
代理人 1 代理人 2 代理人 3 Best 

loading 
協商方案 高(75%) 高(75%) 高(75%) 2.25 
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五、結論 

 本文提出一 RFID 中介軟體智慧型高

可用系統，它包含三個主要模組，分別為

RFID 資訊貯藏庫、高可用及協商代理人

及任務管理員。資訊貯藏庫儲存 RFID 設

備型號、驅動程式資訊及任務分派等中介

軟體共用資訊，並透過高可用資料庫，達

成資料同步及失敗復原。高可用及協商代

理人負責中介軟體層次高可用性及負載平

衡，透過多代理人協商、基因演算法、模

糊計算及灰色理論，評估各中介軟體代理

人負載，並由負載達到“非常高＂的代理

人發起負載平衡協商，以將造成過載的任

務指派給其他代理人執行，以達系統最佳

負載。任務管理員為負責任務排程及讀取

器資料設定，以避免讀取器使用衝突及失

效問題發生。 
 本系統具有下列特點：1.利用設備本

體儲存讀取器裝置資訊，以動態配置讀取

器給任一中介軟體，提高系統穩定性，並

可防止單一讀取器失效時，迅速安排備援

讀取器資訊給中介軟體。2.利用訊息號誌

更新方式，以告知其他代理人目前工作狀

態，並可避免干擾其他代理人的正常工

作。3.利用多代理人協商，並採用半獨裁

協商方式，由到達負載上限的代理人發起

協商工作，使協商工作較有效率。4.利用

模糊計算，評估每個 RFID 中介軟體的負

載情形，避免設定唯一負載臨界值問題，

使負載評估工作更方便。5.利用基因演算

法找尋最佳協商方案，透過交配及突變方

式可快速找出最合適方案。6.利用灰色理

論預測後續可能負載，以避免發生協商頻

率過密情形發生。 
我們將繼續應用本系統至其他領域，

並在各種不同平台及可能發生失效的情況

中，驗證系統的效能及可用性。最後，我

們預計將本系統商品化及技術移轉，以幫

助國內廠商在 RFID 領域獲得最大商機。 
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