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摘要摘要摘要摘要    

檔案稽核的主要功用在於檢驗檔案是否遭到

變更而失其原有的完整性，其在資訊安全管理上是

不可或缺的重要工作之一。 

一般檔案稽核軟體僅使用雜湊函數演算法計

算檔案的訊息摘要，以作為確認完整性的依據。而

本研究所開發的軟體，主要以 HMAC 來取代訊息

摘要，成為檔案完整性稽核應用的改進技術。

HMAC 是將金鑰結合檔案內容以雜湊函數演算法

計算而得。本研究參考 HMAC 相關標準及 GnuPG

的 SHA-2 原始碼實作 HMAC 模組，並以 Borland 

C++ Builder 6 開發視窗介面軟體；此外，基於便

利性及金鑰安全保存的考量，將 HMAC 金鑰透過

Java Card 存取，使用者必須持有卡片才能執行檔

案稽核工作。 

關鍵詞關鍵詞關鍵詞關鍵詞：系統稽核、雜湊函數、HMAC、SHA-2、

Java Card 

一一一一、、、、前言前言前言前言    

就確認檔案完整性的實質作用而言，檔案稽核

最重要的功能就是偵測出系統中遭到變更的重要

檔案[6]。無論是單一主機或網路系統，絕對有某

些重要的系統檔案不得隨意變更，例如系統管理權

限密碼檔、伺服器組態檔、入侵偵測系統或防火牆

的設定檔…等。諸如這些檔案，如果遭到惡意變更

就會影響系統運作，甚至危害系統的整體安全。 

由於沒有任何防範機制能完全保證系統檔案

的完整性不會因受到入侵攻擊而遭破壞。因此在建

置網路安全系統時，通常會考慮使用檔案稽核軟體

為重要的系統檔案實施例行性的完整性檢查工

作，以確保系統檔案的異常變動能夠及早發現並儘

速採取補救措施，使系統在最短時間內恢復正常。 

西元 1992 年時，美國普渡大學 Spafford 博士

及其學生 Gene Kim 發表了著名的檔案稽核軟體

Tripwire[1]。原先 Tripwire 是開放原始碼軟體，但

之後成為商業軟體。其他類似的軟體，還有承自

Tripwire 開放原始碼版本而發展的 AIDE(Advanced 

Intrusion Detection Environment)[4]，以及跨平台的

視窗軟體 wxChecksums[18]…等。這些軟體共同的

主要功能就是以雜湊函數演算法計算檔案的訊息

摘要，作為日後比對確認檔案完整性的依據。 

本研究所開發的軟體，則是採用 HMAC 演算

法作為計算檔案檢查碼的主要技術。HMAC 是以

雜湊函數演算法，加上一把由亂數產生的金鑰，結

合檔案內容計算而得[7]。不同金鑰將使得同一檔

案產生出不同的 HMAC 雜湊值，因此就其意義而

言，無論 HMAC-SHA-1 或 HMAC-MD5 均較單純

使用 SHA-1 或 MD5 來得安全。然而由於 MD5 已

為中國山東大學的王小雲教授等學者所破解

[19]，美國國家標準技術研究院(NIST)亦宣佈將於

2010 年後不再繼續支持處理流程類似於 MD5 的

SHA-1[10]。因此我們選擇較新的 SHA-2 作為用以

計算 HMAC 的雜湊函數演算法。 

在本研究中以 Java Card存取HMAC所用的金

鑰。使用者只要合法持有金鑰卡片，便能進行檔案

稽核及維護的安全管理工作。不僅使用時存取便

利，同時亦較為安全。 

 

二二二二、、、、文獻探討文獻探討文獻探討文獻探討    

2.1 HMAC 演算法演算法演算法演算法 

2.1.1 HMAC 的運算流程的運算流程的運算流程的運算流程  

依據 NIST 所制定的第 198 項聯邦處理標準

(FIPS PUB 198)[13]規範之HMAC處理流程總共有

十個步驟(如表一)。相關的參數說明如下： 

B：每個處理區段的位元組數。 

H：選用的雜湊函數演算法。 

L：雜湊函數 H 輸出的雜湊值長度，單位為位

元組。 

K：原始使用的金鑰。 

K0：經過前置處理後的金鑰，其大小應等於 B

個位元組。 

0xN：表示 16 進位值為 N 的字元，以 1 個位

元組儲存。 
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ipad： B 個 16 進位值為 0x36 的字元組成的

訊息。 

opad： B 個 16 進位值為 0x5C 的字元組成的

訊息。 

t：輸出結果的 HMAC 碼長度。 

text：未經任何處理的原始輸入訊息。 

||：將欲處理的訊息接續。 

⊕：執行 XOR 位元運算。 

 

表一：HMAC 演算法運算流程 

步驟 說明 

1 
以亂數產生 K，如果 K 的長度等於 B，

設 K0=K，直接跳到步驟 4。 

2 

如果 K 的長度大於 B，則對 K 作雜湊

函數運算，再將其輸出結果附加 B-L 個

0x00 字元成為 K0。 

3 
如果 K 的長度小於 B，則將 K 附加 B-K

個 0x00 字元成為 K0。 

4 
將 K0 與 ipad 作⊕運算，產生一串長度

為 B 的訊息：K0⊕ipad。 

5 
將步驟 4 所產生的結果接續原始輸入

訊息成為：(K0⊕ipad)|| text。 

6 
將步驟 5 的結果執行雜湊函數運算：

H((K0⊕ipad)|| text)。 

7 
將 K0 與 opad 作⊕運算，產生另串長度

為 B 的訊息：K0⊕opad。 

8 
將步驟 6 的結果接續到步驟 7 的後面：

K0⊕opad||H((K0⊕ipad)|| text)。 

9 
將步驟 8 的結果執行雜湊函數運算：

H((K0⊕opad)||H((K0⊕ipad)|| text))。 

10 

依據步驟 9 的結果，輸出最左邊的 t 個

位元組作為最終輸出的 HMAC 雜湊訊

息確認碼。 

 

以 HMAC 演算法計算訊息確認碼的計算方程

式可以表示如下： 

MAC(text)t = HMAC(K,text)t   

= H((K0⊕opad)||H((K0⊕ipad)|| text)) 
(1) 

詳細的處理流程圖如圖一所示。最後的結果是

以最左邊 t 個位元組的雜湊碼為輸出值，這亦是定

義於 HMAC 標準。舉例來說，假設我們使用的處

理區段為 32 位元組，而選擇的 HMAC 雜湊函數演

算法為 SHA-256，在真正執行完所有運算後，結果

的雜湊碼長度仍然與原設定的處理區段長度相

同，均為 32 位元組，亦即 256 個位元。在相同的

安全性之下，我們可以選擇僅輸出部分作為要使用

的 HMAC 碼，例如輸出 20 個位元組即可。這樣做

並不會失去原先選用的 SHA-256 演算法之安全

性，而且又可以節省儲存空間。但在本研究中，我

們開發的軟體，目前仍以原處理區段的長度作為

HMAC 碼輸出長度，以方便驗證計算的正確性。 

 

圖一：HMAC 演算法運算流程圖 

 

2.1.2 HMAC 的安全性的安全性的安全性的安全性 

HMAC 的安全強度主要取決於所選用的雜湊

函數演算法。實作 HMAC 時，可以將雜湊函數程

式碼的部分視為單一模組，這意味著假如我們需要

效率更高的演算法時，不用變更其他的處理流程，

只要依需要置換雜湊函數原始碼即可。最重要的

是，如果原先使用的雜湊函數原始碼已有安全上的

疑慮，藉由此設計優點，輕易就可以改成更安全的

雜湊函數演算法(例如將 MD5 或 SHA-1 置換為

SHA-2)。 

此外，金鑰的使用亦能增加 HMAC 的安全強

度。在 HMAC 的處理過程中，K0⊕ipad 及 K0⊕opad

這兩個步驟均會改變金鑰 K 中一半的位元值，而

且改變的部分不同，而再將其導入雜湊函數的運算

之後，就如同隨機產生另外兩把金鑰，因此大幅提

升 HMAC 作為檔案訊息確認碼的安全性[17]。 

 

2.2 SHA-2 雜湊函數演算法雜湊函數演算法雜湊函數演算法雜湊函數演算法 

2.2.1 SHA-2 簡介簡介簡介簡介 

雜湊函數演算法可用於產生訊息或檔案的指

紋值 (Fingerprint)。此類函數會將任意長度的訊

息，運算出固定長度的雜湊數值，該數值一般稱為

訊 息 摘 要 (Message Digest) ， 或 雜 湊 值 (Hash 

Value)[3]。雜湊函數演算法在密碼學的應用領域中

相當廣泛，通常配合數位簽章使用[11]，以確認訊

息在傳送過程中未遭竄改，藉此驗證訊息的完整

性。 

決定金鑰 K0 

K0⊕opad 

H((K0⊕ipad)|| text) 

K0⊕ipad 

K0⊕opad H((K0⊕ipad)|| text) 

MAC(text)t = HMAC(K,text)t =  

H((K0⊕opad)||H((K0⊕ipad)|| text)) 

  

 

 

以最左邊 t 個位元組的雜湊碼為輸出結果 

K0⊕ipad text 



3 

SHA(Secure Hash Algorithm)演算法是由 NIST

所發展出來，並在 1993 年成為第 180 項聯邦處理

標準(FIPS PUB 180)。目前最新的修訂版是 FIPS 

PUB 180-2，其中新增包含 SHA-256、SHA-384 及

SHA-512 等三種雜湊演算法[12]。 

2.2.2 SHA-2 演算法的前置處理演算法的前置處理演算法的前置處理演算法的前置處理 

SHA-2 輸入的訊息長度不能超過 2
64個位元，

SHA-256 的處理區段為 512 個位元，SHA-384/512

則是 1024 個位元，在實際進行計算之前的前置處

理有三個步驟，以 SHA-256 為例說明如下： 

1. 訊息附加位元：這個步驟是必須的，就

SHA-256 而言，在訊息之後附加位元，使

訊息的位元長度能在取 512 的同餘之後等

於 448。附加的方式是先加 1 個 1，再用 0

補到所需的長度。之後再於訊息最後加上

一段 64 個位元的資料，這段資料用以表示

原始訊息的長度。經此步驟後，訊息長度

就變成為 512 個位元的倍數。 

2. 將附加位元後的訊息分解成數個區段：

SHA-256 以 512 個位元為區段長度進行分

解。 

3. 設定初始的雜湊值：SHA-2 處理中的區段

資料會放在一個訊息摘要緩衝區 (MD 

buffer)內。而在前置處理時，首先會在該

緩衝區中設定以 16進位值表示長整數的 8

個初始值。 

2.2.3 SHA-2 演算法的參數演算法的參數演算法的參數演算法的參數 

a, b, c,...,h：MD 緩衝區的 8 個字元變數。 

H
(i)：第 i 個雜湊值，由 a,b,c,...,h 所組成。H

(0)

表示初始值，H
(N)表示訊息摘要結果。 

)(i

jH ：第 i個雜湊值的第 j 個字元。 

Kt：第 t 個計算回合所用的常數。 

k：在附加位元時增加的 0 值位元數。 

l：欲計算之訊息 M 的長度。 

m：一個訊息區段 M
(i)的位元長度。 

M：前置處理後的訊息。 

M
(i)：第 i 個訊息區段。 

)( i

jM ：第 i 個訊息區段的第 j 個字元。 

n：字元的旋轉位數或移位位數。 

N：M 所分解的區段數。 

T：雜湊計算過程中暫存的字元。 

w：字元的位元數。SHA-256 的字元是 32 個

位元，SHA-384/512 的字元則為 64 個位元。 

Wt：根據目前輸入區段導出的字元。 

2.2.4 SHA-2 演算法的字元處理函數演算法的字元處理函數演算法的字元處理函數演算法的字元處理函數 

SHA-2 用到兩個字元處理函數，一是字元向

右移位運算 SHR，另一則是字元向右旋轉運算

ROTR，如下： 

nxxSHR
n

>>=)(  (2) 

字元 x 向右移 n 個位元  

  

)()()( nwxnxxROTR
n

−<<∨>>=  (3) 

字元 x 向右旋轉 n 個位元  

 

2.2.5 SHA-2 演算法的邏輯函數演算法的邏輯函數演算法的邏輯函數演算法的邏輯函數 

SHA-2 演算法共有六個邏輯函數，SHA-256

的如下： 

)()(),,( zxyxzyxCh ∧¬⊕∧=  (4) 

  

)()()(),,( zyzxyxzyxMaj ∧⊕∧⊕∧=  (5) 

  

)()()()( 2213}256{

0

2
xROTRxROTRxROTRx ⊕⊕=∑  (6) 

  

)()()()( 2511}256{

1

6 xROTRxROTRxROTRx ⊕⊕=∑  (7) 

  

)()()( 3187}256{

0 xSHRROTRxROTRx ⊕⊕=σ  (8) 

  

)()()( 101917}256{

1 xSHRROTRxROTRx ⊕⊕=σ  (9) 

 

上列每一個函數的輸入變數 x, y, z 都是 32 位

元的字元，處理完之後輸出另一個 32 位元的字

元。SHA-384/512 的邏輯函數前兩個，與 SHA-256

的相同，亦即方程式(4)及(5)，只是字元的位元長

度不同。在 SHA-384/512 運算中，x, y, z 變數的長

度為 64 位元。SHA-384/512 的其他四個邏輯函數

如下： 

)()()()( 3934}512{

0

28 xROTRxROTRxROTRx ⊕⊕=∑  (10) 

  

)()()()( 4118}512{

1

14 xROTRxROTRxROTRx ⊕⊕=∑  (11) 

  

)()()( 781}512{

0 xSHRROTRxROTRx ⊕⊕=σ  (12) 

  

)()()( 66119}512{

1 xSHRROTRxROTRx ⊕⊕=σ  (13) 

 

2.2.6 SHA-2 演算法的常數演算法的常數演算法的常數演算法的常數 

SHA-256 在每次的訊息區段計算過程中，會一

直用到 64 個常數，其定義的來源是前 64 個質數的

立方根小數部分的前 32 個位元；而 SHA-384/512

則會用到 80 個常數，其來源是前 80 個質數的立方

根小數部分的前 64 個位元。 
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2.2.7 SHA-2 演算法演算法演算法演算法的運算流程的運算流程的運算流程的運算流程 

在訊息經過前置處理完畢之後，會被分解成 N

個訊息區段，以 M
(1)、M

(2)、 … 、M
(N)表示，SHA-256

的運算流程如表二。 

 

表二：SHA-256 的運算流程 

For i = 1 to N: //目前處理的區段以 i 表示    

{ 

//根據第 i 個輸入區段導出 64 個 32 位元的字元，

以 Wt 表示個別的字元 

6316

150

)()(
1615

}256{

072

}256{

1
≤≤

≤≤





+++
=

−−−−
t

t

WWWW

M
Wt

tttt

i

t

σσ

 

//設定前個訊息區段計算完的雜湊值到 MD buffer

中的 8 個字元變數 

)1(

7

)1(

6

)1(

5

)1(

4

)1(

3

)1(

2

)1(

1

)1(

0

−−

−−

−−

−−

==

==

==

==

ii

ii

ii

ii

HhHg

HfHe

HdHc

HbHa

 

//每個區段要經過 64 回合的基本運算 

For t = 0 to 63: 

{ 

21

1

}256{

02

}256{

1

}256{

1

),,()(

),,()(

TTa

ab

bc

cd

Tde

ef

fg

gh

cbaMajaT

WKgfeChehT tt

+=

=

=

=

+=

=

=

=

+=

++++=

∑

∑

 

} 

//得出目前訊息區段的雜湊值結果 

)1(

7

)(

7

)1(

6

)(

6

)1(

5

)(

5

)1(

4

)(

4

)1(

3

)(

3

)1(

2

)(

2

)1(

1

)(

1

)1(

0

)(

0

−−

−−

−−

−−

+=+=

+=+=

+=+=

+=+=

iiii

iiii

iiii

iiii

HgHHgH

HfHHeH

HdHHcH

HbHHaH

 

} 

圖二是 SHA-256 計算處理一個訊息區段，並

導出 64 個字元的方式。前 16 個字元是由輸入的

512 個位元訊息區段分解而成(512/32 = 16)。後續

的字元必須經過邏輯函數運算與同餘加法計算而

得。 

每個訊息區段計算導出的 64 個字元，在訊息

區段的基本運算中會用到，每個訊息區段會計算

64 個回合的基本運算，每次基本運算會各用到一

個導出的字元以及事先定義好的常數。單一回合計

算的方式請參考圖三。 

 

圖二：由一個訊息區段導出 64 個字元 

 

 

圖三：SHA-256 單一回合的基本運算流程 

 

如果是 SHA-384/512 的話，處理一個訊息區

段，是導出 80 個字元，每個字元是 64 位元，前

16 個字元是由輸入的 1024 個位元訊息區段分解而

成（1024/64 = 16）。後續的第 17 個到第 80 個字元

亦必須經過 SHA-384/512 的邏輯函數運算與同餘

加法計算而得。 

SHA-384 與 SHA-512 只除了初始的雜湊值有

所不同，使用的常數、邏輯函數及運算流程均完全

相同。而在最後的訊息摘要雜湊值輸出，SHA-384

是輸出雜湊值結果中的前 6 個 64 位元的字元，而

SHA-512 則是輸出全部 8 個 64 位元的字元。 

 

2.3 Java Card 

Java Card 是一種標準的智慧卡(Smart Card)，

智慧卡在當今網路安全應用最重要的三個特點就

是：確認性、保密性及便利性。其內部具有源於

輸入 

訊息

區段

512

位元 

W0 

W1 

W15 

：：：： 

16161516

}256{

0716216

}256{

1 )()(
−−−−

+++ WWWW σσ

W16 

 

 

 

：：：： 

：：：： 

：：：： 

：：：： 

：：：： 

：：：： 

：：：： 

：：：： 

：：：： 

1615

}256{

072

}256{

1 )()(
−−−−

+++ tttt WWWW σσ

Wt 
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Java 技術的 Java Card 虛擬機器(JCVM, Java Card 

Virtual Machine)及 Java Card 執行環境(JCRE, Java 

Card Runtime Environment)[5]。 

此外，Java Card 尚提供一套具有物件導向程

式設計特色的 API，它所包含的最重要部分就是與

密碼學有關的 API，其中有 3DES、RSA、SHA-1、

MD5 等密碼技術[15]。這使得 Java Card 本身可以

在卡片內部進行資料的加解密及數位簽章的產生

與驗章等安全性功能[2]。本研究所開發的軟體中

用以存取 HMAC 金鑰的 Java Card 是 IBM JCOP20

卡，它完全符合Visa OpenPlatform Card架構及 Java 

Card API 2.1.1 版規範，其主要特色是對 RSA 公開

金鑰演算法的支援[8]。 

 

三三三三、、、、軟體實作軟體實作軟體實作軟體實作    

3.1 HMAC 模組實作模組實作模組實作模組實作 

由於本研究所開發的檔案稽核軟體，乃是採用

HMAC 演算法所產生的 HMAC 雜湊訊息確認碼作

為比對檔案完整性的檢查碼。因此必須先實作

HMAC 模組這個核心功能。 

HMAC 中雜湊函數演算法的部分，我們參用

GnuPG 1.4.1 版[16]中 SHA-2 演算法的原始碼，並

依 RFC2202 文件 [14]內所附的 HMAC-SHA-1 程

式碼，共設計了六個 HMAC-SHA-2 模組。如表三： 

 

表三：本研究實作的 HMAC-SHA-2 模組 

模組名稱 功能說明 

hmac_sha256 
對輸入的訊息字串計算並

輸出 HMAC-SHA-256 碼。 

hmac_sha256_file 
對選取的檔案計算並輸出

HMAC-SHA-256 碼。 

hmac_sha384 
對輸入的訊息字串計算並

輸出 HMAC-SHA-384 碼。 

hmac_sha384_file 
對選取的檔案計算並輸出

HMAC-SHA-384 碼。 

hmac_sha512 
對輸入的訊息字串計算並

輸出 HMAC-SHA-512 碼。 

hmac_sha512_file 
對選取的檔案計算並輸出

HMAC-SHA-512 碼。 

 

為了測試所實作的 HMAC 模組是否能夠正確

運算 HMAC 碼，必須以較有公信力的測試資料作

為模組的測試樣本。然而，由於目前 RFC 文件中

尚未正式制定有關 HMAC-SHA-2 標準規範。因此

我們採用 RSA Security 公司的 M. Nystrom 先生所

撰的 RFC 草稿” Identifiers and Test Vectors for 

HMAC-SHA-224, HMAC-SHA-256, HMAC-SHA 

-384, and HMAC-SHA-512”中[9]的測試樣本。該份

草稿於 2005 年 6 月 27 日釋出，總共提供包含七個

HMAC 測試樣本，並各使用四種雜湊函數演算

法，SHA-256/384/512 均囊括在內。經過對表三所

列六個模組測試的結果，無論是輸入訊息字串，或

以檔案作計算，均符合測試樣本的結果。圖四是我

們參考 RFC2202 標準所設計的 HMAC-SHA-256

檔案處理模組。 

 

圖四：hmac_sha256_file 模組(部分) 

 

3.2 應用流程設計應用流程設計應用流程設計應用流程設計 

使用者必須先持有內建 HMAC 金鑰存取程式

的 Java Card，才能使用這套軟體。本軟體的操作

步驟說明如表四： 

 

表四：檔案稽核的應用流程說明 

步驟 說明 

1 
將內建有 HMAC 金鑰存取程式的 Java 

Card 置入讀卡機。 

2 

讀取卡片之後，會要求使用者輸入 PIN

碼驗證。驗證成功後，可用軟體產生金

鑰存入卡片，若偵測出卡片內已存有金

鑰，則提示使用者是否置換。請注意置

換金鑰會影響已建立的檢查比對檔案。 

3 
無論是否變更金鑰，只要能存取金鑰，

便可設定稽核規則檔。 

4 

依據稽核規則檔的設定，建立檢查比對

檔以供日後檢驗檔案完整性之用。使用

者可自行針對檔案的性質分類，建立多

個稽核規則檔。 

5 
執行檔案稽核作業，通常這個步驟是例

行性工作。 
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6 

檢查如果發現檔案有異動，則回報異動

情形。使用者依異動報告再檢查異動是

否屬於正常變更。 

7 

檔案遭到異常變更，應立即採取具安全

性的補救對策。相關作為必須有賴使用

者的智慧，軟體本身並不判別何種變更

屬於異常，亦不具備檔案修復功能。 

8 
檢查過後，使用者應重設稽核規則或更

新檢查比對檔。 

9 
退出 Java Card，結束所有作業，並清

除軟體執行時暫存金鑰內容的變數。 

 

應用流程如圖五： 

 

 

圖五：檔案稽核的應用流程圖 

3.3 軟體使用簡介軟體使用簡介軟體使用簡介軟體使用簡介 

3.3.1 操作介面說明操作介面說明操作介面說明操作介面說明 

我們使用 C++ Builder 6 開發，它不僅能快速

建立視窗介面，且能整合 C/C++原始碼。非常有助

於應用開放原始碼開發視窗軟體。主畫面如圖六。 

 

 

圖六：軟體主畫面 

主畫面大致劃分以下五個區塊說明： 

(1) 主選單：有檔案、稽核、設定及求助等

四個子選單。 

(2) 工具列：表五是各工具圖示及相關的功

能說明。 

 

表五：工具列的使用說明 

圖示 說明 

 
置入 Java Card，與卡片連線。 

 
退出 Java Card，與卡片斷線。 

 
存入或取出 HMAC 金鑰。 

 

建 立 檢 查 比 對 檔 ， 預 設 使 用

hmac_sha256_file 模組，副檔名為.sha2。 

 
開啟檢查比對檔。 

 

儲存目前的檔案檢查碼資料到現行的

檢查比對檔。 

 
新增欲檢查比對的檔案。 

 
新增欲檢查比對的目錄。 

 
從檢查比對檔中刪除資料。 

 

就現行的檢查比對檔執行稽核作業，檢

驗檔案是否具完整性。 

1.置入 

Java Card 

驗證 PIN 

2.存取 

HMAC

金鑰 

    

Y 

要求再輸入驗證 

錯誤三次即鎖卡 

3.設定 

稽核規則檔 

4.依據稽核規則檔 

建立檢查比對檔 

5.執行 

檔案稽核作業 

 

檢查異動 

N 

鎖卡後即拒絕任

何操作(含軟體) 

6.回報異動情形 

 

異動是否正常 

8.重設稽核規則 

或更新檢查比對檔 

 

7.採取補救對策 

 

9.退出 

Java Card 

Y 

N 

    

    

HMAC-SHA-2 

(1) 

(2) (3) 

(4) 

(5) 
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就現行的檢查比對檔重新執行稽核作

業，可反覆執行。 

 

依稽核規則檔新增欲檢查比對的目錄

或檔案。 

 

建立稽核規則檔，定義要檢查的目錄及

檔案。 

 

(3) 卡片狀態圖：若顯示彩色表示卡片目前

連線使用中，若為黑白則尚未置入卡片。 

(4) 稽核資料列表：列示使用者所開啟的檢

查比對檔，執行稽核功能後，對檔案的

檢查結果亦會顯示出來。 

(5) 狀態列：前段顯示檔案稽核相關訊息，

後段則是卡片使用的狀態。 

 

3.3.2 HMAC 金鑰的存取金鑰的存取金鑰的存取金鑰的存取 

通過卡片的 PIN 驗證之後，接著就要開啟金鑰

的存取功能，如圖七： 

 

 

圖七：HMAC 金鑰存取功能畫面 

 

畫面上會顯示卡片是否已存放金鑰，若是則可

讀取金鑰以便執行稽核相關功能。針對已存放的金

鑰可以予以置換或移除，但要特別注意置換及移除

的動作會影響之前以該把金鑰建立的檢查比對檔

無效。若尚未存放金鑰，則應點選新增按鈕以亂數

產生一把金鑰，並存入卡片，再讀取使用。使用者

亦可透過此功能畫面修改卡片中的 PIN 碼。 

 

3.3.3 檔案稽核使用檔案稽核使用檔案稽核使用檔案稽核使用 

初次使用時首先須建立一個新的檢查比對

檔，使用者可以逐一選取要檢查的檔案或目錄新增

到該檔中。日後就可以依據檢查比對檔執行稽核功

能，確認檔案是否遭竄改或其他異常的變更。 

稽核的結果區分四種情況，分別以圖示標示於

每一列資料的第一個欄位，說明如下： 

正常：檢查的檔案雜湊碼與比對檔的相

符，檔案並未遭到變更。 

異常：顯示檔案已遭變更，使用者必須自

行檢查檔案的變更是否異常。 

多餘：在檢查的目錄中發現多出於檢查比

對檔內資料的檔案。 

遺失：要檢查的檔案已遺失，應予檢查是

否遭竊取或移除。 

通常執行檔案稽核之後，畫面會如圖八所示： 

 

 

圖八：執行稽核的結果 

 

3.3.4 設定稽核規則檔設定稽核規則檔設定稽核規則檔設定稽核規則檔 

稽核規則檔可以允許使用者定義要搜尋哪些

目錄的哪些檔案，搜尋的檔案名稱可以使用萬用字

元符號”?”或”*”表示，並可將設定好的規則儲存成

稽核規則清單檔（副檔名預設為*.s2c），以利日後

便於執行例行性的稽核工作。使用者亦能對稽核規

則檔修改維護，例如將多個檔案儲存成一個檔案。

此項功能畫面如圖九。 

 

 

圖九：稽核規則設定與維護畫面 

 

3.3.5 自動稽核功能自動稽核功能自動稽核功能自動稽核功能 

一般的稽核軟體安裝於系統中之後，通常會加

入系統工作排程，以便自動執行例行性的檔案稽核

檢查作業。然而由於我們設計的稽核軟體必須使用
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Java Card 才能運行，因此在沒有卡片的情況之下，

軟體本身並無法自動進行稽核作業。但為了讓使用

者在應用上更為方便，我們亦設計自動稽核的功

能，使用者可以設定要用以自動稽核的稽核規則

檔。設定好之後，爾後只要一置入 Java Card 並經

PIN 碼驗證成功，軟體便會自動依據預先設定的自

動稽核設定清單執行檔案稽核檢查作業。設定畫面

如圖十所示。 

 

 

圖十：自動稽核設定畫面 

 

瀏覽選取並設定稽核規則檔後，此功能便會統

計該規則檔中包含的目錄數及檔案數。使用者可以

勾選決定是否要使用此項功能。 

 

3.4 使用使用使用使用限制限制限制限制 

我們所設計的檔案稽核軟體，除了在檔案完整

性檢驗技術上改用計算 HMAC 碼取代訊息摘要值

外，其餘功能均參考同質的開放原始碼軟體，如

AIDE[4]及 wxChecksums[18]等，因此在使用特性

上大同小異。這類軟體只能檢查出檔案是否變更，

既無法防範入侵，亦不能阻止不當的檔案存取；且

僅能檢查出檔案遭到修改，無法追蹤檔案如何被修

改及修改的內容為何，更不能將檔案修復。 

 

四四四四、、、、結論結論結論結論    

通常檔案稽核軟體多應用於針對入侵偵測系

統、防火牆、重要的網路服務伺服器等軟體組態檔

或系統設定檔，定期執行稽核工作，以確保重要的

系統檔案在遭到竄改或竊取後，能及早發現並迅速

採取補救措施，以期使系統恢復正常運作。 

檔案稽核的主要功能雖僅在於檢查出檔案是

否變更，然而其所發揮的效用可謂「小兵立大功」。

若系統管理者不予以善加利用之，光是要找出哪些

檔案是被攻擊者竄改或是後門程式，就得曠日費

時，所必須付出的成本及代價實在難以估計。 

目前一般的檔案稽核軟體，多數僅以 SHA-1

或 MD5…等其他有安全疑慮的雜湊函數法計算檔

案訊息摘要作為確認完整性的依據。本研究以

HMAC-SHA-2 取而代之則更安全，雖然在執行效

率上一定會比單純計算訊息摘要值來得慢，但安全

還是首要考量。此外我們以 Java Card 儲存 HMAC

金鑰，使用者藉由卡片存取不僅便利，而且金鑰不

存留在電腦中，避免遭他人竊取破解的可能，亦因

此提高金鑰使用上的安全。 
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