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摘要 

目前電子付款系統在實務的設計上，多採
數位憑證為基礎的方式來處理相關的安全付
款事宜，但是此作法有一個很重要的先決條
件，那就是系統認證中心須是誠實的且必須保
護金鑰目錄，另外還需額外耗費驗證系統憑證
中心之簽章的時間。本論文所探討的是智慧型
安全電子付款技術，故除了安全層級的顧慮
外，還必須兼顧安全機制運算上的便捷與效
率。因此，本論文發展出一套以橢圓曲線密碼
系統為基礎的具自我認證公開金鑰密碼系
統，並以此自我認證公開金鑰密碼系統發展出
交談金鑰、數位簽章及盲簽章等安全機制，且
將這些技術實際應用在較具傳統方式的電子
現金型付款系統，藉以提升這類付款機制的安
全與效率，使即時性的安全電子付款成為可行
的方案。總之，本論文目的在於發展出有效率
之自我認證為基礎的安全機制，藉此可使電子
商務交易之安全付款機制更臻完備且更切實
際，以提昇使用者對使用電子商務付款服務的
信心。  
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一、前言 
 
隨著電子商務的快速發展，電子付款系

統的需求迫切性與日俱增。電子商務所提供的
服務種類繁多，而每一種類型的電子商務服務
其所使用的電子付款機制也不盡相同。在
E-cash [24]、Payme  [18]、NetCash [14]、SET  
[13]、iKP [2]、NetBill [6]、NetCheque [17]及
CyberCash [7]等電子付款系統安全機制中，密
碼機制的主要運算方式都是大指數運算，如
RSA [21]、ElGamal [8]與 Schnorr [22]。毋庸置
疑的，這些密碼機制提供了電子付款系統所需
的安全性，但相對的，在計算效率上則須花費
較多的儲存空間。由 Victor Miller [15]與 Nei 
Koblitz [12]兩位學者所提出來的橢圓曲線密
碼系統 (Elliptic Curve Cryptosystem；ECC)，提
供較小金鑰達到與上述密碼機制相同的安全

等級，例如 ECC只需要 160位元就可以達到
與 RSA 1024位元相同的安全等級。ECC因所
需金鑰較小，故可節省儲存空間，其安全性主
要是建立在解橢圓曲線離散對數的問題上。 

目前在實務的設計上，多採行電子憑證為
基礎(Certificate-based)的方式來處理相關的安
全付款事宜(例如 SET安全機制)，但是此作法
有一個很重要的先決條件，那就是系統認證中
心須是誠實而且必須保護金鑰目錄，另外在使
用時還需額外增加驗證系統認證中心簽章的
步驟。在現實的環境中，其實我們並不能絕對
認定系統憑證中心一定是誠實的，或者其實系
統憑證中心也是有機會被駭客入侵的，故發展
自我認證(Self-certified) [9]的機制的確有其必
要性。所謂的自我認證是指交談的雙方僅需要
靠雙方傳送一些公開的資訊，即可達成雙方身
分的確認，而不需透過第三者來做保證或協
調。本論文所欲設計的智慧型安全電子付款系
統，故除了安全層級的顧慮外，還必須兼顧安
全機制運算上的便捷與效率。因為橢圓曲線公
開金鑰密碼系統較現存的其它公開金鑰密碼
系統可用較少之位元數達到相同的安全度。因
此，本論文欲發展出一套以橢圓曲線密碼系統
為基礎的自我認證公開金鑰密碼系統，並以此
自我認證公開金鑰密碼系統發展盲簽章安全
機制，並將盲簽章技術應用在類似傳統方式的
電子現金型付款系統，藉以提升安全付款機制
的效率。此自我認證為基礎的安全機制，可使
電子商務交易之安全付款機制更臻完備且更
切實際，亦即使電子商務服務更具保障，以提
昇使用者對電子商務服務上安全的信心。  
 
二、電子付款系統之相關密碼技術 

 
目前，針對身分認證方式的不同，存在三

種不同的公開金鑰密碼系統，分別是身份為基
礎的公開金鑰密碼系統 (Identity-based public 
key cryptosystem)、憑證為基礎的公開金鑰密
碼系統(Certificate-based public key  
cryptosystem)以及自我認證的公開金鑰密碼系
統(Self-certified public key cryptosystem)。現階
段的電子商務應用上，多是以憑證基礎的方式
來作身分確認。以下簡單地說明這三種公開金



 

鑰密碼系統與橢圓曲線密碼系統的特性。  
 

[身分為基礎的公開金鑰密碼系統] 
身分為基礎的公開金鑰密碼系統由

Shamir [23]在 1984年所提出。系統的特色是
系統中心不需要額外儲存使用者的 PK，使用
者的 PK 即是本身的身分(ID)，而驗證 PK 的
有效性時，以使用者的 SK來驗證，亦即 PK = 
ID，SK = G (G表示系統中心的簽署保證)。因
此，此種公開金鑰密碼系統所要儲存的參數大
為減少。然而，身分為基礎的公開金鑰密碼系
統中，存在著兩個很大的問題：  
1. 使用者的密鑰和公鑰都是由系統中心計
算出來，系統中心知道每一個使用者的密
鑰，系統中心可以假扮任何一位使用者而
不被發現。因此，當系統中心被入侵之
後，每一個使用者的權益將遭受莫大的傷
害。  

2. 系統中心必須透過一個安全的秘密管道
傳送密鑰給使用者，這是一個可行的假
設，不過在網際網路上，安全的秘密管道
是不容易建立的，因此這個假設較不合
理。  

 
[憑證為基礎的公開金鑰密碼系統] 

此公開金鑰密碼系統中除了有公鑰 PK及
密鑰 SK外，為了能夠在網路上確認每個使用
者的身分，還需要兩個重要的參數，即個人身
分(ID)及系統中心的簽署保證(G)。SK是由個
人保管，而 PK是完全的公開，很容易被仿冒
或篡改。系統中心為了要保證 PK的正確性，
PK、ID 及 G 三個參數必須被儲存在系統中
心，其中 G 參數是被用來保證 PK 的正確性 
[9]。但是，憑證為基礎的公開金鑰密碼系統]
還是有兩個缺點：  
1. 系統中心自行計算 G值來保證使用者 PK
的正確性，一旦系統中心不誠實或被入侵
成功，可以很容易地偽造一個完全不存在
的使用者。  

2. 系統中心計算 G值來保證 PK的正確性，
故要多儲存一個參數增加系統中心的負
擔。此外，為驗證 PK正確與否，必須多
一道驗證系統中心之簽署文 G的步驟。  

 
現今許多的電子商務交易都是使用憑證

為基礎的公開金鑰密碼系統，必須由公正第三
單位來簽發憑證，除了面臨上述的兩種缺點
外，還需要維護金鑰目錄中參數的一致性與增
加儲存空間，而這正是目前其金鑰管理所面臨
的問題。  

 
[自我認證的公開金鑰密碼系統] 

自我認證的公開金鑰密碼系統由 Girault 
[9]在 1991年提出，其中 Girault提出三個安全

等級：  
Level 1：系統中心知道所有使用者的密鑰，且
在任何時候都可以假扮任何一位使用者而不
會被發現，身分為基礎的公開金鑰密碼系統明
顯地只達到這個等級。  
Level 2：系統中心不知道使用者的密鑰，但是
可以假造一個不合法的使用者而不會被發
現，憑證為基礎的公開金鑰密碼系統就是屬於
這一個層次。例如：系統中心因自行假造一個
不合法使用者的 G值，讓此使用者是合法的，
而一般的使用者是無法察覺出來的。  
Level 3：系統中心任何的欺騙行為都會被察覺
出來，而 Girault 所提出的自我認證公開金鑰
密碼系統就是屬於此等級。  

自我認證公開金鑰密碼系統，其優點在
於使用者的 SK是自行選定，系統中心無法由
傳送的資料當中獲得使用者的 SK；而且在計
算使用者 PK時，是由使用者與系統中心一起
合作計算出來的，當系統中心把 PK回傳給使
用者時，使用者可以自行驗證 PK的真偽，故
系統中心無法自行為使用者產生 PK及驗證，
假如系統中心有詐騙行為的話，都將會被偵錯
出來，因此達到 Level 3的安全等級。  

 
[橢圓曲線密碼系統] 
    橢圓曲線密碼系統是由 Koblitz [12]和
Miller [15]兩位學者所提出來的。在有限體 K
之下，給定橢圓曲線 E上的兩個點 P及 Q，當
點 P的秩(order)夠大時，要找出一個整數 x，
使得 Q = x*P是很困難的，此問題稱為解橢圓
曲線離散對數問題 (Elliptic curve discrete 
logarithm problem； ECDLP)。 在 RSA 與
ElGamal系統中需要使用 1024 位元的模數，
才能達到足夠的安全等級，而在 ECC 只需要
使用為 160位元的模數即可。  
 
[盲簽章(Blind Signature)] 

在數位簽章的方法中，簽章者知道他所要
簽署的文件內容。假使我們要求某人簽署一文
件，然而他並不知道文件的內容，這稱之為盲
簽章。盲簽章的方法最早由 Chaum [4]於 1983
年所提出，主要是應用於電子付款系統中以保
護客戶資料的隱密性。盲簽章必須滿足兩種特
性：  
1. 簽章者不知道所簽署的文件內容。  
2. 日後公佈文件及文件簽名，簽章者也無法
追蹤文件與盲簽章的關係。  
除了 Chaum [4]於 1983年所提出盲簽章

法外，Chaum等人  [5]也在 1988 年提出植基
於 RSA 機制的盲簽章法，之後許多學者陸續
提 出 植 基 於 解 離 散 對 數 問 題 (Discrete 
Logarithm Problem)之困難度的盲簽章法 
[3]，但 Harn [10]在 1995年破解了植基於解離



 

散對數問題困難度之盲簽章法。另外，還有植
基於 ElGamal [8]簽章機制的盲簽章法 [16]及
植基於 Schnorr [22]簽章機制的盲簽章法 
[20]。  

因上述所提出的盲簽章法，都要使用到大
指數的運算(Modular Exponentiation)，而大指
數的運算是非常耗費時間的。因此，本論文所
要設計的新盲簽章法是植基於 ECC based 
self-certified public key cryptosystem，因為ECC
在金鑰的長度方面比其它方法來的短，但 ECC
卻可以達到與它們相同的安全等級。此外，本
論文所提出之新盲簽章法於驗證盲簽章時，亦
可同時驗證公開金鑰的有效性。  
 
三、植基於 ECC的自我認證公開金鑰
密碼系統(ECC based self-certified 

public key cryptosystem) 
 

金鑰分配可分為系統設定、使用者註冊及
交談金鑰分配這三個階段。系統設定階段時，
系統中心 (以下簡稱 SA)建立本身的基本參
數，並公佈公開參數出來；使用者註冊階段
時，使用者將自己的身份相關資訊傳給 SA取
得公鑰及證明，並得到密鑰；在交談金鑰分配
階段時，要互相溝通的使用者間，透過傳遞公
開資訊就可以建立一把共享的交談金鑰，使用
在傳遞資料時的加 /解密。以下就各階段作詳
細說明。  
 
3.1 系統設定階段  
SA 的初始化，用以建立公開及秘密參數。由
SA計算以下參數：  

1. E：橢圓線方程式 baxxy ??? 32 ，其

中 0274 23 ?? ba  

2. p ：大質數(使得點 B存在) 

3. q： 1?p 的質因數(q | 1?p ) 

4. B：秩為 q的點，橢圓曲線上的生成數  

5. SAX ：SA的秘密金鑰  

6. SAY ：SA的公開金鑰，亦即其中滿足

pBXY SASA mod ??  

7. ()h ：單向雜湊函數(One way hash function)

輸出一整數  
當 SA建立這些參數後，將{ p ,q , B , ()h , 

SAY , E }公開，保留 SAX 當成其密鑰。  

 
3.2 使用者註冊階段  

使用者 iU 執行以下步驟向 SA 註冊以取

得合法公鑰及證明，並計算其密鑰。  

1. iU 隨 機 選 取 一 個 數 iK ， 並 計 算

)(mod pBKR ii ?? ，將自己的身分相關

資訊 iID 與 iR 傳給 SA。  

2. SA 收到 iID , iR 後，隨機選取一個數 iZ ，
計算以下式子：  

  
)(mod )||,(

and ),,()(mod 

qZYYIDhXW

YYpBZRY

iiyixiSAi

iyixiii

???

????
 

  並將 ? ?ii WY   , 傳給參與者。  

3. 當 iU 收到 ? ?ii WY   , 後，計算  

)(mod qKWX iii ?? ，並根據下面公式驗

證 iY 的有效性：  

)(mod )||,( pYYIDhYYBX iyixiSAii ????  

  若等式成立的話， iX 為 iU 的秘密金鑰， iY
為 iU 的公開金鑰；否則代表 iY 在傳輸過程
中被竄改或替換過。  

 
[定理一] 使用者可自行驗證公鑰的有效性。 
證明：  

        )(mod )||,(          

)(mod )||,(          

)(mod )||,(          

)(mod ))||,((          
)(mod )(

pYYIDhYY

pRBZYYIDhY

pBKiBZYYIDhBX

pBKiZYYIDhX
pBKWBX

iyixiSAi

iiiyixiSA

iiyixiSA

iiyixiSA

iii

???

?????

???????

?????
????

 
由上述證明可知，當使用者 iU 收到 ? ?ii WY   ,
可依據

)(mod )||,( pYYIDhYYBX iyixiSAii ???? 驗

證公鑰及證明的有效性。  
 
3.3 交談金鑰分配階段  
    交談金鑰的分配可分為兩種方式，一是固
定式交談金鑰分配，此方法在每次建立交談金
鑰時，都會建立相同的交談金鑰；另一種為非
固定式交談金鑰分配，此方法在每次建立交談
金鑰時，都會建立不同的交談金鑰，以下就分
別提出這兩種交談金鑰分配的方法。  
 

當使用者 iU 與 jU 要共享一把交談金鑰時，可

採用的交談金鑰分配方法如下：  
[固定式交談金鑰分配] 

1. iU 將 iID 與 iY 傳給 jU 。  

jU 將 jID 與 jY 傳給 iU 。  

2. iU 計算交談金鑰  

)(mod ))||,(( pXYYIDhYYSK ijyjxjSAjij ????

jU 計算交談金鑰  

)(mod ))||,(( pXYYIDhYYSK jiyixiSAiji ????



 

 
[定理二] 由固定式交談金鑰分配，使用者 iU
與 jU 可得到相同的交談金鑰。  

證明：  

p)(SK        

p)(BXX        

p)(XB)W(K        

p)(XB))||Y,Yh(IDXZ(K        

p)(X))||Y,Yh(IDBXBZB(K        

p)(X))||Y,Yh(IDBXBZ(R        

p)(X))||Y,Yh(IDY(YSK

ji

ij

ijj

ijyjxjSAjj

ijyjxjSAjj

ijyjxjSAjj

ijyjxjSAjij

mod 

mod 

mod 

mod 

mod 

mod 

mod 

?

???

????

??????

????????

???????

????

 
由上證明可知，任何人可在得知對方身份相關
資訊及公鑰的情況下，正確求出雙方共享的交
談金鑰。  
 
[非固定式交談金鑰分配] 

1.
iU 隨機選取一個數 iP並計算  

)(mod pBPT ii ?? ，將 iii TIDY ,, 傳給
jU 。  

jU 隨機選取一個數 jP 並計算  

)(mod pBPT jj ?? ，將
jjj TIDY ,, 傳給

iU 。  

2.
iU 計算交談金鑰  

)(mod ))||,(( pTXPYYIDhYYSK jiijyjxjSAjij ??????

jU 計算交談金鑰  

)(mod ))||,(( pTXPYYIDhYYSK ijjiyixiSAiji ??????

 
 
[定理三] 由非固定式交談金鑰分配，使用者

iU 與 jU 可得到相同的交談金鑰。  

證明：   

p)(SK        

p)(B)PXP( X        

p)(BPXPBX        

p)(BPXPB)W(K        

p)(BPXPB))||Y,Yh(IDXZ(K        

p)(BPXP))||Y,Yh(IDBXBZB(K        

p)(BPXP))||Y,Yh(IDBXBZ( R        

p)(TXP))||Y,Yh(IDY(YSK

ji

jiij

jiij

jiijj

jiijyjxjSAjj

jiijyjxjSAjj

jiijyjxjSAjj

jiijyjxjSAjij

mod 

mod 

mod 

mod 

mod 

mod 

mod 

mod 

?

?????

??????

???????

?????????

???????????

??????????

??????

 
以固定式交談金鑰分配來建立交談金鑰

時，只要知道對方的身份相關資訊及公鑰，即
可求出共享的交談金鑰。此方式傳輸量較小，
而以非固定式交談金鑰分配來建立交談金鑰
時，每次都可得到不同的交談金鑰，可防止攻
擊者利用取得的舊有交談金鑰來對雙方進行
攻擊。  

以下將植基於本章所提出的公開金鑰密
碼系統，發展出安全且有效率的電子現金型付
款系統。  
 
四、智慧型安全電子付款系統 

 
目前電子付款系統的交易，其雙方的身分

識 別 要 透 過 公 正 的 第 三 者 (Certificate 
Authority；CA)來協助驗證，例如 SET機制就
是屬於此類的。在本論文所設計的智慧型電子
付款系統中，所謂的智慧，就是指在交易過程
中，不需所謂的公正第三者來參與身份的識
別，只要交易雙方就可以彼此確認身分以及辨
識電子貨幣的真偽。第三章所述的自我認證公
開金鑰密碼系統正可以被使用來達成這樣的
智慧型需求。  

根據前述之電子付款系統的安全需求、考
慮因素及應具備的功能，我們可描述智慧型電
子付款系統整個交易的流程共包含四個主要
的階段：初始階段、提款階段、付款階段與清
償階段。我們參考 Petersen 和 Poupard [19]所
提之機制並採用上述提出的密碼機制來修
改，用來達成我們所需的安全需求及效率。 

 
4.1 初始階段  

這階段包括使用者要向銀行開設帳戶以
及所有參與角色金鑰對的取得。所有參與的角
色均採用上一章所提出的植基於 ECC 的自我
認證公開金鑰密碼系統向系統中心註冊以取
得金鑰對。其中，使用者為達到匿名性，所以

使用假名 UPS 代替 UID 來跟系統中心溝通，

以取得金鑰對。另外，由於匿名性無法提供追
蹤性，使得有些非法的交易容易逃過追蹤而不
會被發現，所以要加入適當的可追蹤性，來追
查非法的交易行為。在這階段中，加入一個受
託管理單位，使用者必須向受託管理單位註
冊，只有受託管理單位知道使用者真實身份與
假名的關連性，以後有問題發生時，就可以請
求與受託管理單位合作，追蹤有問題的交易。
以下就這階段的各個參與角色的參數作一說
明：  
銀行(Bank，簡稱 B) 

1. BID ：銀行的身份  

2. BX ：銀行的秘密金鑰  

3. BY ：銀行的公開金鑰  
4. U-DB：儲存使用者的身分以及銀行帳戶號
碼的資料庫  

5. W-DB：儲存提款副本(Withdrawal 
Transcripts)的資料庫  

6. D-DB：儲存清償副本(Deposit Transcripts)
的資料庫  

使用者(User，簡稱 U)：  

1. UID ：使用者的身份  

2. UPS ：使用者的假名  

3. UX ：使用者的秘密金鑰  

4. UY ：使用者的公開金鑰  



 

5. C-DB：儲存所提領還沒有花費的電子現金
的資料庫  

6. PSX-DB：儲存使用者秘密金鑰及秘密資訊
的資料庫  

商家(Shop，簡稱 S)：  

1. SID ：商家的身份  

2. SX ：商家的秘密金鑰  

3. SY ：商家的公開金鑰  

4. P-DB：付款資料庫來儲存還沒有清償的電
子現金  

另外商家還必須要有廢止列表 (Revocation 
Lists)，以便能對金鑰作管理。  
5. U-BL：記錄廢止的使用者公開金鑰  
6. C-WL：記錄合法的電子現金  
7. B-BL：記錄廢止的銀行公開金鑰  
8. PS-WL：記錄合法的使用者公開金鑰  
9. T-BL：記錄廢止的受託管理單位公開金鑰  
受託管理單位(Trustee，簡稱 T)：  

1. TID ：受託管理單位的身份  

2. TX ：受託管理單位的秘密金鑰  

3. TY ：受託管理單位的公開金鑰  
4. PSY-DB：儲存使用者假名與使用者身分之
對照關係的資料庫  

 
[開設帳戶] 

1. 使用者 U使用 UID 向銀行 B開設帳戶，得

到一組帳戶號碼 Uacc 。  

2. B儲存 ? ?UU accID , 在 U-DB資料庫中。  

 
 
 

[使用者向受託管理單位註冊] 
1. 使用者 U與受託管理單位 T 共同產生交談

金鑰 UTSK ，以便在傳輸資料時供加 /解密

用。  

2. U 隨機選取一個數 UK ，並計算以下簽章

UR 與 US ：  
  

),,()(mod UYUXUU RRpBKR ???
)||,,||( UYUXUUYUXUU YYIDRRhXS ??

and ),(mod qKU? ).,( UUU SR??  

將 ),,,( UUUUSK YPSIDE
UT

? 加密傳給 T。 

3. T收到後驗證以下式子：  

)||,(( UYUXUSAUU YYPShYYBS ????
)(mod )||,,||( pRYYIDRRh UUYUXUUYUX ??  

若驗證等式成立後，則隨機選取一個數 TK
並計算  

  

).,(
and ),(mod )||,(

),,()(mod 

TTT

TUYUXTTT

TYTXTT

SR
qKYYRhXS

RRpBKR

?
???

???

?
 

將 )( TSKUT
E ? 傳給 U後，則儲存  

uUUU YPSID ?,,, 在 PSY-DB資料庫中。  

4. U收到 )( TSKUT
E ? 後驗證以下式子：  

)||,(( TYTXTSATT YYIDhYYBS ????

)(mod)||,||( pRYYRRh TUYUXTYTX ??  

若等式驗證成立後，則儲存 TUU YX ?,, 在

PSX-DB資料庫中。  
 

[定理四 ] 驗證簽章的同時，亦可驗證對方公開
金鑰的有效性。  
證明：  
驗證簽章如下：  

))||,,||(( UUYUXUUYUXUU KYYIDRRhXBS ????
 

)(mod pB?  
)||,,||(( UYUXUUYUXU YYIDRRhBX ???

 
)(mod pBKU ??  

)||,,||()||,(( UYUXUUYUXUYUXUSAU YYIDRRhYYPShYY ????
 

)(mod pRU?  

驗證對方公開金鑰的有效性如下：  
根據 )||,(( UYUXUSAUU YYPShYYBS ????  

)(mod )||,,||( pRYYIDRRh UUYUXUUYUX ?? 式子，我

們可以推導出下面式子  
)||,,||( UYUXUUYUXU YYIDRRhBX ??  

)||,(( UYUXUSAU YYPShYY ???  
)(mod )||,,||( pYYIDRRh UYUXUUYUX?  

來驗證對方公開金鑰的有效性。  
 
4.2 提款階段  

使用者在銀行開設帳戶後，當使用者要
從事電子交易時，可以向銀行提領經過其盲簽
章之電子現金，然後銀行會從使用者帳戶中扣
除其所提領的款項，使用者提領的電子現金則
可以存在智慧卡(Smart Card)中或使用者的電
腦。使用者執行以下步驟向銀行提領電子現
金：  
1. 使用者 U 與銀行 B 共同產生交談金鑰

UBSK ，在傳輸資料時加/解密用。  

2. U選擇 ? ?242:0RC ? 並計算  

),||(
~

CYYhC UYUX? 將 ),(
~

CCE
UBSK 傳 給

B。  

3. B收到後，隨機選取一個數 BK 並計算  



 

)(mod
~

pBKR BB ?? 將
~

BR 傳給 U。  
4. U收到後，隨機選取兩個數 a與 b並計算  

).(mod /

and ),||,,||(

),,()(mod 

~

~

qaEE

YYCRRhE

RRpBbaRR

UYUXBYBX

BYBXBB

?

?

?????
 

將
~
E傳給 B。  

5. B收到
~
E後，計算 )(mod 

~~
qKEXS BBB ??? ，

並將
~

BS 傳給 U。然後 B把 BU XCID ,,
~

儲

存在 W-DB資料庫中，並從使用者帳戶中
扣款。  

6. U收到
~

BS 後計算 )(mod
~

qbaSS BB ???  

， ),( BBB SR?? 並驗證  

)||,(( BYBXBSABB YYIDhYYBS ????
)(mod)||,,||( pRYYCRRh BUYUXBYBX ??  

  驗 證 等 式 成 立 後 ， 則 儲 存 電 子 現 金

),,( UB YC ? 在 C-DB資料庫中。  

 
4.3 付款階段  

在付款階段中，使用者下訂單而經商家確
認訂單後，會要求使用者付款，使用者就把從
銀行提領的電子現金，傳送給商家作付款的動
作。使用者執行以下步驟將電子現金傳送給商
家：  
1. 商家 S寄給使用者 U時間戳記mess。  

2. U收到後，隨機選取一個數 CK 並計算  

  ),,()(mod UYUXCC RRpBKR ???  
)||,,,,||( UYUXUUYUXUC YYmessIDCRRhXS ??

 
and ),(mod qKC? ).,( CCC SR??  

  將 TBCUYC ??? ,,,, 傳給商家。  

3. 商家收到 TBCUYC ??? ,,,, 後檢驗：  

假如 ?UY U-DB，則拒絕電子現金 C；  

假如 ?BY B-BL且 ?),||( CYYh UYUX  

C-WL，則拒絕電子現金 C；  

假如 ?TY T-BL 且 ?UY PS-W L，則拒絕電

子現金 C。  
4. 若上述的三項檢驗都沒問題，則驗證下面三
個等式是否成立：  

)||,(( TYTXTSATT YYIDhYYBS ????
),(mod )||,||( pRYYRRh TUYUXTYTX ??

)||,(( BYBXBSABB YYIDhYYBS ????
andpRYYCRRh BUYUXBYBX ),(mod)||,,||( ??

)||,(( UYUXUSAUC YYPShYYBS ????
).(mod)||,,,,||( pRYYmessIDCRRh CUYUXUUYUX ??

若 等 式 都 驗 證 成 立 的 話 ， 將

),,,,,( BCTU messYC ??? 儲存在 P-DB

資料庫中，接受使用者的付款。  
 

4.4 清償階段  
商家將收到的電子現金傳送給銀行要求

清償動作，銀行會檢驗電子現金的正確性，假
如一切合法，則將錢存入商家的帳戶中。商家
執行以下步驟向銀行要求清償動作：  

1. 商家 S將 TBUYC ?? ,,, 傳送給銀行 B。  

2. B 收到 TBUYC ?? ,,, 後，驗證以下等式是

否成立，並檢驗 C是不是已經清償過了： 
  

)||,(( TYTXTSATT YYIDhYYBS ????
),(mod )||,||( pRYYRRh TUYUXTYTX ??

)||,(( BYBXBSABB YYIDhYYBS ????
).(mod )||,,||( pRYYCRRh BUYUXBYBX ??  

  搜尋 D-DB資料庫中，假如找到 )' ,( CC ? ，

則代表是重複清償，將 'C? 傳給 S；如沒找

到，則 B傳給 S一個有關電子現金 C是合
法的回應。  

3. S再將 CS messaccsID ?,,, 傳給 B。  

4. B再驗證以下等式是否成立，並檢驗是否有
超 支 ：

)||,(( UYUXUSAUC YYPShYYBS ????
)(mod )||,,,,||( pRYYmessIDCRRh CUYUXUUYUX ??

假如超支的話，則執行以下使用者追蹤協
定：  
(1) 銀行寄使用者先前的付款副本給受託
管理單位：  

),........,,,,,( 1,1 CTBU messYC ???

),,,,,(, ,kCTBkU messYC ???  

(2) 受託管理單位驗證所有的付款副本： 

?UY U-DB 

?BY B-BL且 ?),||( CYYh UYUX C-WL 

?TY T-BL且 ?UY PS-WL 

)||,(( TYTXTSATT YYIDhYYBS ????

)(mod )||,||( pRYYRRh TUYUXTYTX ??
)||,(( BYBXBSABB YYIDhYYBS ????

)(mod )||,,||( pRYYCRRh BUYUXBYBX ??
)||,(( UYUXUSAUC YYPShYYBS ????

)(mod )||,,,,||( pRYYmessIDCRRh CUYUXUUYUX ??
 

(3) 假如都正確，則從 PSY-DB 資料庫中



 

找尋 ),,( UUU YID ? ，將 ),( UUID ?
傳給銀行，以便找出是誰超支花費。
假如沒有超支的話，則將錢存入商家
的 帳 戶 中 ， 銀 行 儲 存

),,,,( CTSU IDYC ?? 在 D-DB 資料

庫中。  
 
五、 安全性分析 

 
本論文所提出之方法的安全性主要是基

於解橢圓曲線離散對數問題之困難度與雜湊
函數之安全性。  

1. 系統中心無法取得參與者的秘密金鑰 iX  

系統中心由 iiii IYRW  , , , 無法得知參與者

的秘密金鑰 )(mod qKWX iii ?? 。因為

系 統 中 心 無 法 知 道 iK 而 只 能 由

)(mod pBKR ii ?? 中去求得 iK，但是這
面臨到解橢圓曲線離散對數問題的困難
度，所以系統中心根本無法得知參與者的
秘密金鑰。  

2. 攻擊者無法取得參與者秘密金鑰 iX 及系統
中心秘密金鑰 SAX  

攻擊者可得到的資料為 SAiiii YIYRW  , , , ,  

，但由 iR 不能獲取 Ki 的安全度是基於解
橢圓曲線離散對數問題的困難度。

)(mod pBZRY iii ??? 則是由使用者與
系統中心所共同產生，攻擊者無法得知

iZ ，這也是基於解橢圓曲線離散對數問題
的困難度。而由 SAii YYW  , , 並無法得到 iZ
與 SAX ，這同樣也是面臨到解橢圓曲線離
散對數問題的困難度。因此，攻擊者無法

經由偽造的 ii KW  , 以獲得參與者的秘密金

鑰 iX 與系統中心的秘密金鑰 SAX 。  

3. 參與者無法自行計算有效的公鑰及證明  
由於參與者的公鑰是與系統中心共同產生
的，所以使用者無法自行產生公鑰。而在
SA計算 )(mod )||,( qZYYIDhXW iiyixiSAi ???  

以證明公鑰的有效性的這部分，使用者亦
無法自行計算，因為不知道系統中心的密

鑰 SAX 及 iZ ，因此無法自行計算公鑰的證
明。  

4. 使用非固定式交談金鑰分配，第三者無法解
出交談金鑰  
基於解橢圓曲線離散對數問題的困難度，
第三者無法得知下式中的 ii XP  , ，因此第

三者無法計算出交談金鑰 ijSK 。另外，由

於每次要交談時所產生的交談金鑰都不一
樣，因此也大大地增加了安全性。  

PYYIDhYYSK jyjxjSAjij ???? ))||,((

)(mod pTX ji ??  

5. 使用者無法共謀求出系統中心的密鑰 SAX  

若有兩個使用者要共謀求出系統中心的密

鑰 SAX 時，須解出以下聯立方程式：  

??

?
?
?

???

???

)(mod )||,(

)(mod )||,(

qZYYIDhXW

qZYYIDhXW

jjyjxjSAj

iiyixiSAi

 

其中 ji ZZ , 為未知，因兩個方程式有三個

未知數，故其 SAX 無法從聯立方程式來解

出。  
6. 達到 Level 3的安全等級  

系統中心可偽造出另一組的 ',' ii YX 來假

扮使用者 iU ，但是這樣發生了一個使用者

同時有兩個公開金鑰 ', ii YY ，因此，系統

中心的詐騙是會被發現的，因為金鑰的產
生是採用 3.2 節所述的自我認證的方式，
驗證式 )(mod )||,( pYYIDhYYBX iyixiSAii ????  

並不能成功通過。  
7. 達到 Level 4的安全等級  

使用者使用假名 UPS 來代替使用者的身

分 UID 與系統中心溝通，系統中心並不知

道使用者的真實身份，因此達到了匿名
性，亦即 level 4的安全等級。  

8. 非法交易的可追蹤性  
由於匿名性無法提供追蹤性，使得有些非
法的交易容易逃過追蹤而不會被發現，所
以要加入適當的可追蹤性，來追查非法的
交易行為。在系統中加入一個受託管理單
位，使用者必須向受託管理單位註冊，只
有受託管理單位知道使用者真實身份與假
名的關連性，以後有問題發生時，可以與
受託管理單位合作，追蹤有問題的交易。 

9. 電子現金之無法偽造性  
在提款階段時，使用者所提領的電子現金
是經由銀行所簽署過的，所以沒有人可以
偽造銀行來發行電子現金。說明如下：

)(mod 
~~

qKEXS BBB ??? 是由銀行所計
算的，使用者想要自行發行電子現金，必

須得到銀行的密鑰 BX 以及 BK ，使用者無

法由 BY 及
~

BR 中得到密鑰 BX 及 BK ，因為
會面臨到解橢圓曲線離散對數問題的困難
度。因此，電子現金可達到無法偽造性。 

10. 超支追蹤(Overspent-tracing)及其使用者之



 

追蹤(User-tracing) 
(1) 為防護電子現金C被超支花費，所以

銀行寄使用者先前的付款副本給受
託管理單位：  

),........,,,,,( 1,1 CTBU messYC ???

),,,,,(, ,kCTBkU messYC ???  

(2) 受託管理單位驗證所有的付款副本： 

?UY U-DB 

?BY B-BL且 ?),||( CYYh UYUX C-WL 

?TY T-BL且 ?UY PS-WL  

)||,(( TYTXTSATT YYIDhYYBS ????
)(mod )||,||( pRYYRRh TUYUXTYTX ??

)||,(( BYBXBSABB YYIDhYYBS ????
)(mod )||,,||( pRYYCRRh BUYUXBYBX ??

)||,(( UYUXUSAUC YYPShYYBS ????
)(mod )||,,,,||( pRYYmessIDCRRh CUYUXUUYUX ??

 
(3) 假如都正確，則從 PSY-DB資料庫中

找尋 ),,( UUU YID ? ，將 ),( UUID ?
傳給銀行，以便找出是誰超支花費。 

11. 可自行驗證電子現金的真偽  
商家在收到使用者花費的電子現金後，
可自行驗證電子現金的真偽，而不用請
發行電子現金的銀行來幫忙驗證電子現
金的真偽，此乃由於採用自我認證的方
式。此外，在驗證電子現金真偽（銀行
簽章的驗證）的同時，也可以驗證對方
的身分及其公開金鑰的有效性，由下面
驗證式即可以看出︰  

)||,((

),,(

BYBXBSABB

BBB

YYIDhYYBS

SR

????

??

).(mod )||,,||( pRYYCRRh BUYUXBYBX ??
 

12. 安全的盲簽章  
採用盲簽章的技術，銀行便無法去追蹤
經過盲簽章的電子現金。銀行就算看到
使用者所付款的電子現金，也無法對應
到之前經盲簽章所簽署的電子現金，所
以銀行無法去追蹤電子現金與其經盲簽
章所簽署的電子現金之關係。  

 
六、 複雜度分析 

 
複雜度分析包含計算時間複雜度及資料

傳輸量二方面；計算複雜度為各階段所花費的
時間，而資料傳輸量為各階段所需的資料通訊
傳輸量。  
 

6.1 計算複雜度  
智慧型電子付款系統可分為：初始階段、

提款階段、交易階段與清償階段。以下分別說
明時間複雜度參數之定義以及其各階段之計
算複雜度：  
分析時間複雜度所用到的參數之定義如下： 

hT ：表示執行一次單向雜湊函數運算所需花
費的時間  

divT ：表示執行一次除法模數運算所需花費的

時間  

mulT ：表示執行一次乘法模數運算所需花費的

時間  

addET ? ：表示執行一次橢圓曲線加法運算所需

花費的時間  

mulET ? ：表示執行一次橢圓曲線乘法運算所需

花費的時間  

SYMT ：表示對稱式密碼系統加 /解密所需花費

的時間  

nviT ： 表 示 執 行 一 次 乘 法 反 元 素 運 算

( paa mod11 ?? )所需花費的時間  

expT ：表示執行一次指數運算所需花費的時間 

 
在付款系統各階段中，各個參與角色所花

費的計算時間複雜度如表 6.1所示。根據文獻 
[1, 11]所作的假設得知，在橢圓曲線中，計算

kP是針對所有的點 )( PZEP ? 且 1602?p ，
其中 k 是一個 160 位元的整數。此外，對於

pg x mod 的計算 ,其中 p是一個 1024位元的
大質數， x是一個 160位元的隨機整數。於是

可以推得出 ?? mulET 29 mulT ， ?divT mulT ，

?? addET (5/41) ?mulT 0.12 mulT 與

?expT 240 mulT 並得到如表 6.2 所示的計算時

間複雜度的概略估計值。此外，表 6.3列出本
論文所設計的植基於 ECC based self-certified 
public key cryptosystem之新盲簽章法、植基於
RSA機制的盲簽章法 [5]、植基於 ElGamal簽
章機制的盲簽章法 [16]及植基於 Schnorr簽章
機制的盲簽章法  [20]之比較。表 6.4則列出本
論文所提出之智慧型安全電子付款系統 (以下
簡稱方法一)與兩位學者 Petersen 和 Poupard 
[19](以下簡稱方法二 )所提出之電子付款系統
作計算時間複雜度比較。從表 6.3及表 6.4可
得知，本論文所提出之盲簽章法比其它盲簽章
法更能使電子付款系統具有高效率，且提出的
智慧型安全電子付款系統也比 Petersen 和
Poupard 提出的電子付款系統更有效率。  

 



 

表 6.1 付款系統中各階段的計算時間複雜度  
 初始階段  提款階段  付款階段  清償階段  
系
統
中
心  

5 mulET ? +4 addET ? + 

4 mulT +4 hT  

   

固
定
式  

9 mulET ? +4 addET ? + 

2 mulT +5 hT +2 SYMT  

固
定
式  

6 mulET ? +4 addET ?  

+ mulT +5 hT  

+ SYMT + divT  

使
用
者  

非
固
定
式  

11 mulET ? +5 addET ?

+2 mulT +5 hT +2

SYMT  

非
固
定
式  

8 mulET ? +5 addET ?  

+ mulT +5 hT  

+ SYMT + divT  

mulET ? + mulT  

 

 

固
定
式  

9 mulET ? +4 addET ? + 

2 mulT +5 hT +2 SYMT  

受
託
管
理
單
位  

非
固
定
式  

11 mulET ? +5 addET ?

+2 mulT +5 hT +2

SYMT  

   

固
定
式  

3 mulET ? + addET ?  

+ mulT + SYMT  

銀
行  

2 mulET ? + addET ? + hT  

非
固
定
式  

5 mulET ? +2 addET ?  

+ mulT + SYMT  

 6 mulET ? +6 addET ? +6 hT  

 

商
家  

2 mulET ? + addET ? + hT   6 mulET ? +6

addET ? +6 hT  

 

 
表 6.2 付款系統中各階段的計算時間複雜度之概略估計  

 初始階段  提款階段  付款階段  清償階段  
系
統
中
心  

149.48 mulT +4 hT     

固
定
式  

263.48 mulT +5 hT +2

SYMT  

固
定
式  

176.48 mulT +5 hT  

+ SYMT  

使
用
者  
非
固
定
式  

321.6 mulT +5 hT +2

SYMT  

非
固
定
式  

234.6 mulT +5 hT  

+ SYMT  

30 mulT  

 

 

固
定
式  

263.48 mulT +5 hT +2

SYMT  

受
託
管
理
單
位  

非
固
定
式  

321.6 mulT +5 hT +2

SYMT  

   



固
定
式  

88.12 mulT + SYMT  銀
行  

58.12 mulT + hT  

非
固
定
式  

146.24 mulT + SYMT  

 174.72 mulT +6 hT  

商
家  

58.12 mulT + hT   174.72 mulT +6 hT   

 
表 6.3 各盲簽章法的計算時間複雜度之比較  

 盲簽章產生  簽章驗證  
時間複雜度  

hT + addET ? +3 mulET ? + 

2 mulT + divT +2 SYMT  

2 hT +2 addET ? +2 mulET ?  本論文提出之盲簽
章法  

時間複雜度概
略估計  

90 mulT + hT +2 SYMT  58.24 mulT +2 hT  

時間複雜度  2 expT + mulT + divT  expT  植基於 RSA之盲簽
章法  [5] 

時間複雜度概
略估計  

482 mulT  240 mulT  

時間複雜度  
expT +7 mulT +4 nviT  3 expT + mulT  植基於 ElGamal之盲

簽章法  [16] 
時間複雜度概
略估計  

247 mulT +4 nviT  721 mulT  

時間複雜度  5 expT +6 mulT + hT  3 expT +2 mulT  植基於 Schnorr之盲
簽章法  [20] 

時間複雜度概
略估計  

1206 mulT + hT  722 mulT  

 
表 6.4電子付款系統的計算時間複雜度之比較  

 初始階段  提款階段  付款階段  清償階段  
方
法
一  

149.48 mulT +4 hT  

方
法
二  

系
統
中
心  240 mulT  

   

方
法
一  

321.6 mulT +5 hT +2

SYMT  

234.6 mulT +5 hT +

SYMT  

30 mulT  

 

方
法
二  

使
用
者  

非
固
定
式  

1683 mulT +3 hT +2

SYMT  

非
固
定
式  

1683 mulT +3 hT +4

SYMT  

241 mulT +1 hT  

 

方
法
一  

321.6 mulT +5 hT +2

SYMT  

方
法
二  

受
託
管
理
單
位  

非
固
定
式  

1443 mulT +3 hT +2

SYMT  

   



方
法
一  

58.12 mulT + hT  146.24 mulT + SYMT  174.72 mulT +6 hT  

方
法
二  

銀
行  

240 mulT  

非
固
定
式  962 mulT + hT +4 SYMT  

 

723 mulT +3 hT  

方
法
一  

58.12 mulT + hT  174.72 mulT +6

hT  

 
方
法
二  

商
家  

240 mulT  

 

723 mulT +3 hT  

 

 
6.2 資料傳輸量  

資料傳輸量的分析，以資料傳輸的總量來
計算，以下分別說明資料傳輸量參數之定義以
及其各階段之資料傳輸總量：  

 
分析資料傳輸量所用到的參數之定義如下： 

|| p , || q ：經過乘法模數運算後的大小  

|| I ：使用者身份 I 或是假名的長度  

|| E ：使用交談金鑰加密過的長度  

|| m ：時間戳記的長度  

|| X ：使用者隨機選取的參數長度。例如：
使用者所選取的 C 

|| accs ：銀行帳號長度  
 

在付款系統各階段中，各階段的資料傳
輸總量如表 6.5所示。

 
 

表 6.5付款系統中各階段資料傳輸總量  
初始階段  提款階段  付款階段  清償階段  

固
定
式  

6 || I +10 || p +

2 || E  

+4 || q  

固
定
式  

2 || I +3 || p +2 || q
+ || E  

 

非
固
定
式  

6 || I +12 || p +

2 || E  

+4 || q  

非
固
定
式  

2 || I +5 || p +2 || q
+ || E  

4 || p +3 || q + || X  

+ || m  

4 || p +3 || q + || X  

+ || m + || I + || accs  

 
七、結論與建議 

 
本論文發展出一套以橢圓曲線密碼系統

為基礎的具自我認證公開金鑰密碼系統，且以
此自我認證公開金鑰密碼系統建構出交談金
鑰、數位簽章及盲簽章等安全機制，並將這些
技術實際應用在較具傳統方式的電子現金型
付款系統，藉以提升安全電子付款機制的效
率，使即時性的安全電子付款成為可行的方
案。  

橢圓曲線密碼系統的運算較現存的其它
公開金鑰密碼系統更快速，且以較少之位元數
達到相同的安全度，相對地金鑰的儲存空間也
減少。自我認證公開金鑰密碼系統，除了可以

防止系統中心偽造或假扮使用者外，據其所發
展出來的安全機制，可以不用系統中心的幫忙
驗證，就可以自行驗證交易雙方的身分與公鑰
的有效性。在本論文中，驗證電子錢的真偽，
不用透過銀行來協助，交易雙方就可以自行驗
證，且同時也可驗證銀行的公開金鑰的正確
性，減少了額外花費的驗證時間。另外，由於
系統提供使用者匿名性，為了防止非法交易能
逃過追蹤，在系統中加入了受託管理單位，來
幫助對有問題的非法交易作適當的追蹤，以達
到一個公平的智慧型電子付款機制。  
    電子現金是傳統紙張貨幣數位化的理
想，它須擁有傳統紙張貨幣所應具有之特性，
而本論文中所設計的電子現金，還未具有現金 
 



可分割性之特性，因此未來的研究方向將使其
達到此目標，使得智慧型安全電子付款機制可 

 

以更臻完備。 
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