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摘要摘要摘要摘要 
網路技術的發達，網路服務也隨之增加，

在使用這些服務的同時，暴露於網際網路的各

區域網路使用者，將可能成為遭受網路攻擊的

對象。除此之外，在區域網路內，也有可能因

為其他區域內的其他不當使用者任意變更 IP

位址而產生衝突，亦或假借其他已註冊 IP 位

址來超量使用網路，造成其他使用者的不便，

這種種的問題一直存在區域網路之中。 

 

為了有效解決這些問題，進而減少區域網

路管理人員的工作量，在本文中將提出一個以

web環境建構而成的區域網路管理系統，整合

封包過濾防火牆、NAT等技術，並且架設一個

小型的區域網路和建構其區域網路安全系

統，證明本文架構的可行性。 

 

關鍵詞：Web-based、IPChains、NAT、Packet 

Filtering Firewalls、Network Management 

 
一一一一、前言、前言、前言、前言 

隨著網際網路的快速發展，網路資源與網

路服務隨處可得，管理這樣開放及快速發展的

網路環境，區域網路管理者常面臨著區域網路

內外許多複雜的問題。由外部網路對內部區域

網路而言，區域網路常面臨外界對內部網路惡

意或不正常的存取行為，影響區域網路的安

全，而對於內部網路，區域網路中未授權使用

者盜用 IP位址使用，造成區域網路 IP位址衝

突而無法使用，再者合法使用者超量使用網路

嚴重影響對外網路連線的品質，甚至因為電腦

設備增加而產生 IP 位址不足等問題。如何有

效解決這些問題，以減少管理者的工作量，是

區域網路管理課題的當務之急。 

 

一般來說，為了保障區域網路的安全以及

預防惡意或不正常的存取行為，防火牆的技術

可以將區域網路與外界網路隔離，進而管制區

域網路的進出，以保謢區域內的網路免受於外

界網路世界的干擾。防火牆基本上可分為二

種：封包過濾防火牆 (Packet Filtering Firewalls) 

和代理伺服器 (Proxy Servers) [1]。封包過濾

防火牆主要是利用預先設定好的規則來決定

資料封包是否能通過防火牆，亦即根據 IP 位

址來識別封包是否合法，只有合法的 IP 位址

才能自由來往於私有網路與網際網路之間。在

此種機制之下，經由封包過濾器的過濾規則的

事先定義，並根據所定義的規則來檢查由內而



  

外與由外而內各封包的資訊，並加以過濾，可

以保障區域網路的安全。至於代理伺服器則是

代理客戶端程式，連線至應用程式伺服器。對

於應用程式伺服器而言，代理伺服相當於伺服

器的客戶端程式；而對於客戶端程式而言，代

理伺服器相當於應用程式伺服器。代理伺服器

利用資料轉接(relay)的特性加上快取的機制來

減少存取資料的時間，亦即當有重複存取資料

時，可使用代理伺服器來減少了存取所需的時

間。 

 

上述所提兩種方式均能保障區域網路的

安全，但對於外界多模式的攻擊，封包過濾防

火牆可以利用自定過濾規則來防止這些攻

擊。可是這些過濾規則的產生，如果完全由網

路管理者來定義，對於網路管理者而言，是非

常繁雜的工作，並且對於突發外來的攻擊與內

部異常使用，無法即時的預防與阻止。因此將

這類型的規則定義，採事先設定的方式，如單

位時間內區網外單一機器對區網內連線的次

數、區域內各使用者單位時間流量最大值的設

定等等，再根據這些事先定義的設定值，利用

防火牆收集由內而外與由外而內封包的資

訊，經過統計與比對，自動的產生相對應的過

濾規則。確定過濾規則後，對於由外而內的攻

擊與異常連線，就可以加以阻擋於防火牆外。 

 

除了惡意或不正常存取行為的問題之

外，區域網路管理者也常遇到未授權使用者盜

用主機位址(IP位址)，導致主機位址衝突而無

法使用，造成其他合法使用者的不便。這個問

題可利用防火牆機制將其攔下，阻止其繼續使

用，同時利用 ARP表格[5]上 IP位址和 MAC

號碼的對照，再加上硬體 Switch Hub 上的路

由表，就可以查出其確切的位置。至於在管理

區域下超量使用網路，導致區域對外連線品質

不佳，嚴重影響其他使用者權利的問題，也可

以利用定義封包過濾器規則的方式，記錄各使

用者的連線狀態並加以累計，對於超量使用

者，可以使用封包過濾防火牆將其阻擋，以保

障其他使用者使用網路的權利。 

 

此外，目前網際網路的興盛，新興網站如

雨後春筍般大量建立，網路伺服器和個人電腦

等網路設備數目的急遽增加，現有 IPv4[7]所

能夠使用的 IP 位址明顯不足，新一版本 IPv6

雖提供足夠的 IP 位址，但目前未能廣泛地被

採用。而面對 IP 位址的不足，可以使用 NAT 

(Network Address Translation) [2]的技術加以

解決。在防火牆上建立 NAT Table，分別記錄

區域網路對外要求連線的情形，利用這種區域

網路的虛擬 IP與對外單一 IP + port對照，解

決 IP不足的問題，下圖為一個 NAT運作的一

個實例。 
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圖一、NAT實例說明 

 

  在本篇論文中，我們研究整合封包過濾防

火牆與 NAT的技術，建立一個以Web[8]為介

面的區域網路管理系統，強化區域網路的安全

性，有效地管理區域網路內主機位址，以簡化

網路管理者的工作，智慧且自動地解決網路管

理者所面臨的問題。 

 

二、系統架構與運作流程二、系統架構與運作流程二、系統架構與運作流程二、系統架構與運作流程 
2.1 系統架構 

    本研究的架構由封包過濾器、Web伺服器

和管理系統三個部份組成，各部份的架構如圖

二所示。 
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圖二、系統架構圖 

 

在此架構下，封包過濾器扮演區域網路與

網際網路的屏障，對外連接網際網路，對內連

接區域網路，任何連繫區域網路與網際網的資

料封包都必須通過此封包過濾器。網路管理者

可以使用瀏覽器作為管理操作介面，透過

HTTP 協定[9]，連結至 Web 伺服器，進而監

控及管理區域網路。 

 

管理系統的部份則由管理單元、監控單

元、整合單元和資料庫四個部份所組成： 

1. 管理單元主要是在負責系統相關的設定，

包括管理系統的帳號管理、授權並註冊區

域網路下合法的 IP、以及設定系統相關的

參數。系統的帳號以管理階級的方式來劃

分，依不同的權限，可同時提供管理員與

一般使用者相關的資訊。IP 註冊主要在授

權區域網路下合法使用者並註冊其 IP 位

址，提供系統使用，也只有註冊過的 IP，

才能在區網下使用。系統設定主要是設定

一些系統會使用的參數，提供給其他單元

使用。 

2. 監控單元負責在驗証使用者身份、區網下

各 IP的流量監視、以及區網下未授權者的

非法偵測。驗証使用者主要是驗証連線至

管理系統查詢相關資訊的使用者，並根據

身份授與不同的權限。對於區網下各 IP的

流量加以統計匯整，提供管理系統相關資

訊，進而得以控管區域網路下各 IP 的流

量。在非法偵測方面，對於使用未授權 IP

或是被盜用已授權 IP的非法使用，可以透

過非法偵測的部份加以管理。 

3. 整合單元為本系統的重要單元，利用系統

收集的資訊，以及系統設定下的參數值，

經由整合單元智慧且自動地加以匯整，建

立相關資訊相對的規則，提供給封包過濾

器做為封包過濾之規則之用。 

4. 資料庫部份包括：系統帳號管理記錄、系

統相關參數、合法授權 IP記錄、非法盜用

IP 記錄、流量記錄和封包過濾規則記錄等

等。 

 

2.2 運作流程 

    在系統運作流程方面可以分成二大部

分：一為網管人員的對系統的管理流程，另一

為管理系統產生過濾規則的流程。 

 

    網管人員可以使用瀏覽器，透過 HTTP協

定，經由 Web 操作介面來登入本管理系統。

登入時經由身份驗証單元來辦別管理人員是

否合法，驗証成功後，便可合法登入本管理系

統，登入後可以經由瀏覽器線上控管本管理系

統，系統運作流程如圖三所示。 
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圖三、系統運作流程圖 

 

當使用者登入後根據登入帳號來劃分權

限，通過身份驗証者，最多擁有三項管理設定

的權限，包括帳號管理、IP註冊、和系統設定

等，並將其相關的數值分別存入帳號記錄、合

法 IP 記錄、系統參數等資料庫內，提供給管

理系統來使用。 

 

管理系統產生過濾規則的流程的方面有

三種產生方式：手動產生、系統相對應產生，



  

及經由整合單元自動產生。在手動產生過濾規

則方面，主要是由因應系統的不足處，管理人

員主動設定過濾規則；在系統相對應產生過濾

規則方面，主要是對於臨時的改變，例如暫時

停用某一個已註冊 IP 位址，將即時對此停用

IP 位址產生相關的過濾規則；第三部份由整

合單元自動產生，則較為複雜，可以分列為下

述幾點： 

1. 非法偵測：經由已註冊(已授權)IP的記錄，

其中包括其 IP 位址和其 MAC 位址來預

測，對於不合法的 IP 將無法通過封包過濾

器。 

2. 流量監視：藉由 IP 位址的註冊，監視區域

網路的流量，若超過限定的使用量，自動地

產生相對應的過濾規則來加以阻隔。 

3. 區域網路安全：根據系統設定的系統參數

值，可以加強區網的安全，如外界對區域網

路使用 Ping 的窺視或是對區域網路下的使

用者做服務的掃描。 

 

透過以上的三種方式，可以經由整合單元

自動產生過濾封包的規則，再交由封包過慮來

執行。圖四為整合單元自動產生的流程圖： 
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圖四、各單元整合後之流程圖 

 

整個系統經由上述兩大控制流程加以滙

整，可以得的本系統的系統流程圖，如圖五所

示： 
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圖五、系統各單元整合流程圖 

 
三、系統實作三、系統實作三、系統實作三、系統實作 

3.1 實作環境介紹 

    本篇論文的實作環境是以一台 PC作為區

域網路管理的伺服器(LANMS)，利用此伺服器

造出一個完全獨立的子網域：140.120.8.240 

(140.120.8.240 ~140.120.8.248)，並以此子網域

做為被保護的內部區域網路，其環境的設備如

圖六所示： 

HubHubHubHub

LANMS
140.120.8.241

對外對外對外對外
網域140.120.8.0網域140.120.8.0網域140.120.8.0網域140.120.8.0

對內對內對內對內
網域140.120.8.240網域140.120.8.240網域140.120.8.240網域140.120.8.240

Clinet 1
140.120.8.242

Clinet 2
140.120.8.243

Clinet 4
140.120.8.245

Clinet 3
140.120.8.244

圖六、實作環境設備圖 

在此實作環境下，LANMS為最主要的組

成單元，也是管理系統的核心單元，對外連接

網際網路，對內則保護內部區域網路，其軟體

需求如下所示： 



  

1. OS：Linux Slackware 7.1 ( kernel 2.2.17 ) 

2. 封包過濾器：IPCHAINS 1.3.9 [3] (Linux 內

建) 

3. Web伺服器：Apache 1.3 for Linux 

4. 程式語言：PHP 4.0、TCL 8.3 

5. 資料庫系統：MYSQL 3.22.32 

6. 網管發展工具：SCOTTY 2.1.10[4] 

 

   其他部份，如集線器及區域內使用者端的

部份，只有本身具備支援網管功能的集線器，

才可以透過集線器上MIB[10]的相關資訊來找

尋MAC位址、IP位址和集線器上 port號碼的

對應。使用者端作業系統種類並無限制，只要

設定閘道器 (140.120.8.241)，和子網路遮罩 

(255.255.255.248) 即可。 

3.2 實作系統的操作介面 

1. 登入畫面 

本網站位址為 http://140.120.8.241/nm/，

使用者可以使用一般的瀏覽器連線至本管理

系統，並輸入帳號和密碼來登入，其登入畫面

如圖七所示。系統將各功能選項依權限劃分，

帳號在登入後將賦予其擁有的權限，使用者也

會因權限的不同，而擁有不同執行的權限。 

 
圖七、系統登入畫面 

2. 功能介紹 

當登入系統後，可以看到其功能選項分別

為：合法 IP管理、非法記錄管理、流量管理、

IPChains 設定和系統管理等五項，如圖八所

示。 

 

圖八、系統功能選項 

合法 IP 管理主要負責管理區域網路下合

法 IP位址，包括管理 IP位址和MAC的對照、

記錄 IP 位址使用者的相關資訊、以及對各合

法 IP位址的啟用和停用，如圖九所示。 

 
圖九、合法 IP管理 

非法記錄管理主要是記錄一些未經合非

註冊，卻擅自使用合法使用者已註用的 IP 位

址，有了這些記錄，再配合擁有網管功能的集

線器，便可以輕易地找出盜用者的資訊，圖十

記錄了盜用者盜用的時間和當時的使用機器

的 MAC。本系統目前並未與擁有網管功能的

集線器結合，只記錄盜用者資訊。 

http://140.120.8.241/nm/


  

 

圖十、非法使用列表 

流量管理在記錄區域網路內各 IP 位址的

使用量，可以依日期或是 IP 位址來查詢，當

使用量超過其可使用量，將自動停用些 IP 位

址並將此資訊加入 IPChains的限定，圖十一為

各 IP位址單日的使用量。 

 

圖十一、單日流量使用圖列表 

IPChains設定在記錄和管理目前 IPChains

封包過濾器的過濾規則，可以使用自訂方式加

以增刪，或是利用系統自動產生過濾規則，圖

十二為過濾規則列表。 

 

圖十二、過濾規則列表 

系統管理在管理系統的帳號和常駐程式

的時間設定，些功能選項影響系統的運作極

深，當然也會因各登入帳號的權限來限制其使

用權，圖十三為常駐程式的時間設定的運作畫

面。 

 

 

圖十三、常駐程式時間設定 

 

四、結論四、結論四、結論四、結論    

使用者在使用網路服務時，因暴露於網際

網路上，可能成為遭受網路攻擊的對象，同時

亦可能遭受區域網路內其他使用者因恣意變

更 IP 位址而產生衝突，甚至超量使用網路，

大大減低網路品質。區域網路管理人員在面臨

這些複繁的問題，可能需要投入大量的時間來

解決。本論文提出以封包過濾防火牆為核心來

建構一區域網路管理系統，保護內部區域網路

不受外界惡意的攻擊，以提高區域網路的安

全，並選擇以 Web 作為操作介面，達到跨平

台的優點，方便於管理者來管理區域網路。而

區域網路下，因盜用已註冊 IP 位址而產生衝

突、或是未經過註冊擅自使用 IP 位址，而會

影響到合法者的權利，甚至於包括合法使用也

可能因為網路的超量使用，嚴重的影響網路的

品質。這種種的問題在本論文中，利用建立封

包過濾規則和分析統計封包記錄的方式，也得

到解決，大大地降低管理員的工作量。 

 

在本論文的架構中提到加入 NAT 的技



  

術，藉由使用虛擬 IP位址的方式來解決 IP位

址不足的問題，在實作的系統內並未引用，其

主要原因在於本系統建立在中興大學應用數

學系區域網路環境，目前當未有 IP 不足的問

題，故未加入 NAT 的解決方案。但是一個多

方位的區域網管理系統必須擁加入 NAT 的技

術，以解決 IP 不足的問題，這也是未來可再

繼續努力的方向。` 

 

此外，本系統最主要的目的在於簡化網管

人員的工作量。為了達到這個目的，我們以分

析記錄的方式來自動增加封包過濾的規則，例

如網路超量超用或是外界對內部網的攻擊等

等。但事實上，記錄分析而產生封包過濾規則

的機制，必須要有豐富的網路經驗和精確的判

別能力，才能有效地設計出些機制，達到封包

過濾的目的，這亦是日後有待努力的另一個方

向。 
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