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摘要：車載網路(VNET)是基於無線傳輸技術進

步所推衍發展的網路，其為以車輛及基地台構成

的特殊型態行動無線網路，主要可將其應用在確

保行車安全，並改善交通狀況等方面，但因通訊

都是透過無線傳輸，使得惡意第三者可以輕易的

取得或竄改網路中傳輸的資訊，因此產生了保護

車輛隱私與確保資料完整性的相關安全議題。為

了保護使用者的隱私，目前雖有一些相關研究提

出保護車輛的隱私的技術，但都沒辦法提供完善

的車輛隱私保護方案，因此本篇論文提出基於

Weil Pairing 的車載網路隱私保護技術以保護駕

駛者的隱私，並在不同的通訊模式中提供適當的

安全需求。 
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第一節 緒論 
近幾年來，由於車輛的普遍以及無線網路技

術的發展，針對運輸系統的通訊能力的關注也逐

漸增加，在交通工具極為普遍的同時，交通事故

也逐漸頻繁，交通事故往往帶來大量嚴重的生命

或財產上的損失。為此以行動隨意網路為基礎的

智慧型運輸系統(Intelligent Transport Systems, 
ITS)[1]車載網路逐漸受到重視，希望能夠提供安

全且有效率的交通管理系統，來降低這些交通意

外的發生，同時也能夠增加交通上的運輸效率與

方便性。 
車載網路是由兩種角色[14,16]所構築而成

的網路，分別為： 
1. 路邊基地台(Road-side Base Station)：簡稱基地

台，為佈建在道路兩邊的基礎設施，彼此之間以

實體線路相連結，可以提供車輛各項服務，例

如，路況查詢或搜尋特定的地點等，並主動廣播

警告訊息通知其範圍內的所有車輛，例如，出現

土石崩塌或車禍。另外，基地台會與其它網路連

線提供網際網路(Internet)服務，並由後端授權伺

服器負責控制車輛使用者存取網路服務。 
2. 車輛(Vehicle)：車載網路的車輛使用者，具備

車載網路所需的裝置。 

   在考慮隱私權的情況之下，我們認為車載網

路中的通訊情形應該分為下列三種通訊模式： 
1.車輛與基地台通訊模式：車輛連結車載網路的

基本模式，在此模式中必須考慮車輛與基地台

的相互鑑別之基本安全需求後，車輛與基地台

可以交換資訊。 
2.車輛廣播模式：車輛發送警告訊息給其通訊範

圍內的所有車輛以及基地台。 
3.基地台廣播模式：基地台傳送訊息給通訊範圍

內所有車輛。 

車載網路的通訊是透過無線傳輸，因此攻擊

者可以很輕易的取得網路中的資訊進行偷窺、竄

改或偽冒。安全議題是車載網路一個基本且重要

的議題，陸陸續續有許多相關的研究做這方面的

討論[3,5,8,11]，其中車輛使用者的隱私保護尤為

重要[8,11]，因為車載網路無線傳輸過程，車輛

的隱私很容易受到破壞，目前也有許多相關研究

討論此議題[3,4,7,9,15,16,18, 19,20]。假名

(pseudonym)的使用是最常使用的方法之一，藉此

車輛在車載網路中通訊得以隱藏車輛的真實身

份。但僅使用假名並沒有辦法完成保護車輛行蹤

隱私，特定假名的車輛移動路徑，在單純假名的

保護下仍存在被攻擊者掌握的可能，進一步遂行

其犯罪行為。Li 等人[10]提出擺動與互換(Swing 
and Swap)的方法，讓車輛之間交換彼此的假名；

Gerlach 等人[4]也曾提出混淆背景(Mix-contexts)
的方式，讓車輛偵測四周想換假名的車輛的數目

達一定數量後，一起更新假名； Xi 等人[17]則
提出讓車輛在通訊時將自己的假名與鄰近其它

車輛的假名混合後使用的方法。這些學者方法的

核心概念，都是透過讓車輛變更所用的假名，來

混淆攻擊者對個別車輛行蹤的追蹤。 
假名與相關技術保護了車輛的隱私，但卻也

引發了其他的安全威脅[12]，因假名同樣隱藏攻

擊者的身分，惡意車輛在隱藏自己的身份情況下

在車載網路進行不當的行為，例如廣播假的警告

訊息以謀取自己的私利。此外，在考慮隱私保護

之同時我們也必須考慮車輛可以即時驗證訊息

以確定資訊真實性且必要時特定人士有還原惡
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意車輛身份之能力。Choi 等人[3]提出利用長短

不同時效的假名，讓基地台擁有短時間內可追蹤

特定車輛的能力。但其方法在車輛與車輛之間的

通訊，接收訊息的車輛必須再與基地台通訊才能

驗證收到的訊息，這對一些分秒必爭的安全警告

訊息來說，會造成延遲。Kim 等人[7]提出基於『訊

息驗證碼鏈』(Message Authentication Code Chain, 
MAC-chain)的方法，允許授權伺服器透過車輛的

身份與基地台來追蹤車輛的行蹤。但其用車輛的

真實身份來追查其行蹤，再判斷是否與事件有關

的做法，有如大海撈針，效能不盡理想；而且其

方法在基地台共謀將得以掌握某個個別車輛的

行蹤；Lu 等人[9]則考慮車輛在登入時，基地台

儲存關於車輛的資訊，必要時基地台可以透過這

些資訊還原車輛的真實身份。但若基地台共謀，

將破壞車輛行蹤隱私的能力。Zhang 等人[19]採
用『k-匿名』(k-anonymity)與 Zhang 等人[20] 透
過防竄改裝置(Tamper-proof device, TPD)追蹤訊

息廣播者真實身份的方法，但此二方法車輛都需

等待基地台再廣播相關訊息方可確認廣播訊息

內容，使車輛廣播形同基地台廣播其效能與即時

性有改善空間。Kamat 等人[6]考慮以身份識別為

基礎的簽章加密法，可信任的機構可以從中取得

車輛的真實身份。但其方法經由數個基地台共謀

的情況，即可以破壞車輛行蹤隱私。 
車載網路的車輛在不同基地台移動是一定

要考慮的情境，然車輛由一個基地台的通訊範圍

移動到另一個基地台服務範圍時，為了確保安

全，新的基地台與車輛必須相互鑑別後，基地台

再繼續提供網路服務；為維持網路服務品質這種

換手鑑別時程不可太久，而在保護隱私的情況下

讓車輛與基地台進行鑑別比不保護隱私的情況

更為複雜[18]，且車輛的移動速度迅速，確保快

速的讓新的基地台完成鑑別是很重要的；此外，

車輛在換手鑑別時的資訊，可能提供基地台共謀

以得知車輛的行蹤，進而破壞車輛隱私的保護。

Zhang 等人[18]利用了盲簽章(blind signature)的
特 性 ， 車 輛 在 換 手 前 進 行 預 先 鑑 別 (Pre- 
authentication)的動作，車輛可以快速的在不同的

基地台之間進行換手的動作，同時又保護到車輛

的隱私。但其方法只考慮到車輛與基地台通訊的

模式，而沒有考慮廣播通訊模式如何進行，而這

種模式是快速傳遞訊息的方法，但若兼具驗證訊

息考量時往往可能破壞行蹤隱私。 
綜 整 車 載 網 路 面 臨 的 各 項 安 全 威 脅 

[6,7,9,14,18]，我們整理表一條列車載網路不同的

通訊模式應該分別滿足的安全需求。本論文針對

車載網路的安全性提出了一基於 Weil pairing 的

較完整解決方案，其提供表一的各項安全功能，

尤其著重在隱私的保護，其根據不同的 
表一、車載網路安全需求 

        模式 
功能與安全性 

車輛與

基地台 
基地台

廣播 
車輛

廣播 
鑑別 YES YES YES 

換手鑑別 YES NO NO 
私密性 YES NO NO 
匿名 YES NO YES 
匿蹤 YES NO YES 
完整性 YES YES YES 

不可否認性 NO YES YES 
責任 NO NO YES 

前推安全 
(Forward secrecy)

YES NO NO 

通訊模式，提出一個安全且能保護車輛身份與行

蹤的隱私，並提供有效率的換手鑑別機制，且能

阻止惡意的車輛利用身份及行蹤隱私保護遂行

攻擊。同時也考慮當車載網路而引起的交通糾紛

或財產甚至性命上的損失時，能夠讓現實世界中

的法律部門，例如，警局或法院等，有能力還原

與糾紛或事件相關的車輛的身份進行究責。 
後續章節中，第二節介紹我們的方法；第三

節則是針對我們方法與現有的方法做功能的比

較與安全性分析，並在第四節做結論。 
第二節 車載網路保護隱私技術 

我們的方法中參與的角色分別是授權伺服

器(Authorization sever)：是可信任的第三者，負

責管理車輛資格，並扮演車載網路危安事件發生

後，還原車輛真實身份的角色；基地台(Base 
Station)：部署在道路兩旁的基礎設施；車輛

(Vehicle)：車載網路的使用者。論文方法建立在

橢圓曲線 Weil pairing 的基礎上[2]。在 Weil 
pairing 中，G1 為循環加法群，G2為循環乘法群，

G1, G2 具同樣的序列(order) q，Weil pairing 為 e: 
G1× G1  G2 需符合下列幾項特性[2,21] 
(1).雙線性 (Bilinear)：對所有 Q, R∈G1 與 a, 
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b∈Zq*，則 e(a‧R, b‧Q) =e(R, Q)ab。 
(2).不可退化 (Non-degenerate)：一定存在 Q, 
R∈G1，使得 e(Q, R ) ≠1

2G ，也就是沒有對映到

G2 上的單位元素。 
(3). 可計算性 (Computable) ：對於任何的 Q, 
R∈G1，一定會存在一個有效率的演算法來計算

e(Q, R )。 
後續 2.1 節說明在車載網路建置時程序及車

輛向授權伺服器註冊的過程。2.2 至 2.4 節分別介

紹我們三種通訊模式的運作模式。關於方法中所

用的參數符號，請參閱表二。 
2.1. 預先部署 

授權伺服器 AS 公佈公開值 G 與 CAS(= 
MKAS‧G)；並提供基地台：身份碼 RIi、密鑰

iRISK (=MKAS‧H0(RIi))、私鑰
iRIPR (∈Zq*)與相

對應的公鑰
iRIPU (=

iRIPR ‧
iRISK )。 

車輛在第一次使用網路前必須先透過安全

通道以身份 V 向給授權伺服器 AS 註冊。授權伺

服器 AS 鑑別車輛的身份後，紀錄並提供車輛假

名 P1=E(MKAS, V||N)、密鑰 SKV =MKAS‧H0(P1)
與預先共享密鑰 KAS-V，其中的 N 與預先共享密

鑰都是隨機亂數。 
2.2. 車輛與基地台通訊模式 

車輛欲取得網路服務需採車輛與基地台通

訊模式。此模式需考慮兩種型態，其一為車輛欲

使用網路服務進行登入鑑別程序，基地台與車輛

進行相互鑑別；另一型態為車輛在連線網路的狀

態下因為移動而從現在的基地台換到其他基地

台時，需考慮讓車輛快速換手鑑別以確保安全並

保持網路連線，本論文方法善用已經被提供服務

的基地鑑別過的的資訊，讓新的基地台對車輛進

行快速換手鑑別，縮短鑑別延遲以維持使用者的

網路連線確保網路服務品質。 
 

表二、符號表 
符號 說        明 
AS 授權伺服器。 
RIi 基地台 i 的身份碼。 
V 車輛的身份碼。 
MKAS 授權伺服器 AS 的密鑰(secret key)。
PRi/PUi 基地台 RIi或車輛 V 的私鑰與公

鑰，i∈RIi, V。 

SKi 基地台 RIi或車輛 V 的密鑰(secret 
key)，i∈RIi , V。 

KAS-V 授權伺服器 AS 與車輛 V 的預先共

享密鑰(pre-shared key)。 
E(K, X) 使用金鑰 K 對明文 X 做對稱式加

密。 

uRIVw −  車輛 V 與基地台 RIi通訊時用的會

議金鑰(session key)。 
e() 雙線性配對的對映(map)。 
H() 單向雜湊函數(one way hash 

function)。 
H0() 雜湊函數(hash function){0,1}* 

→G1。 
H1() 雜湊函數{0, 1}* →Zq*。 
H2() 雜湊函數 G2→ {0, 1}n，n 的值需與

對稱式加解密的金鑰的位元長度

相當，以符合安全需求。 
F(U) F(U)表 G 1 上的點 U 的 x 座標與 y

座標串接在一起。 
♁ 循環加法群 G1 群中的運算子。 
a‧R 表對 G1 中運算元 R 連加 a 次。 
⊗ 循環乘法群 G 2 群中的運算子。 
CAS 授權伺服器 AS 公佈的公開參數。

iRIlrand _ 基地台 RIi的第 l 個隨機亂數。 

G G 1 上的點為公開值。 
T 時段。 
tsi  基地台 RIi或車輛 V 的時戳 

 
本論文方法假設基地台在每隔 T/2 的時間，

產生隨機亂數
iRIlrand _ ，其生命週期 T。圖一為

一例說明假設 T 為一小時，基地台於 12：00 開

始產生
iRIlrand _ 後，到 13:30 亂數產生的情形。

圖一的例子清楚可以發現每一基地台除了起始

的 T/2 時段只擁有一隨機亂數外，其他時段 l 都
存在兩個隨機亂數與其對應，一個是該時段產生

的
iRIlrand _ ， 另 一 為 上 一 時 段 產 生 的

iRIlrand )1_( − 。基地台每次產生一隨機亂數

iRIlrand _ 後計算對應的
iRIS (=

iRIlrand _ ‧G)並
以安全通道傳送(

iRIT ,
iRIS ,RIi)給相鄰的其他基地

台，我們以(T*,RI*,S*)表示某基地台持有周邊所
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有相鄰基地台的時段 T*所對應的 S*與身份碼

RI*的集合。 
 

 
圖一、隨機亂數的產生與生命週期 

2.2.1. 登入鑑別 
車輛啟動網路連線時，將以下列步驟與離車

輛通訊範圍內最近的基地台，RI1，進行連線登

入。圖二說明車輛 V 登入基地台 RI1 的流程示意

圖。 
步驟 1. 車輛 V 選隨機亂數 N 並計算

1RIVw − = 
e(H0(RI1), SKV) ， 傳 送 訊 息 {P1||RI1|| 
E(H2( 1RIVw − ), N|| H(N))}給基地台 RI1。 

步驟 2. 基地台 RI1 以下列子步驟鑑別車輛並回

傳適當訊息： 
步驟 2.1. 計算

1RIVw −′ =e(
1RISK ,H0(P1))，並解密

驗證收到的訊息以鑑別身份。 
步驟 2.2. 回傳訊息{RI1||P1||E(H2( 1RIVw −′ ), (T*, 

RI*, S*)||H(N||F(S*)))}給車輛 V。 
步驟 3. 車輛 V 以

1RIVw − 解密及驗證{RI1||P1|| 
E(H2( 1RIVw −′ ),(T*,RI*,S*)||H(N||F(S*)))}
鑑別基地台後，儲存(T*,RI*,S*)供後續

的換手鑑別使用，並以
1RIVw − 為與基地

台 RI1 的會議金鑰。 
步驟 4. 車輛 V 選擇新的隨機亂數 N ′，傳送{P1|| 

RI1||E(KAS-V , N ′||H(N ′))}給基地台 RI1。 
步驟 5. 基地台RI1將{P1|| E(KAS-V ,N ′||H(N ′))}轉

送給授權伺服器 AS。 
步驟 6. 授權伺服器 AS 以下列子步驟驗證訊

息，並產生車輛 V 新假名與對應密鑰： 

步驟  6.1. 取得 P1 相對應的預先共享密鑰 
KAS-V 。 並 解 密 及 驗 證 {E(KAS-V , 
N ′||H(N ′))}。 

步驟 6.2.產生 V 的新假名 P2= E(MKAS, V||N ′)
及相對應的密鑰  SK′V= MKAS ‧ 
H0(P2)，更新資料庫中的(V、P1、K AS-V)
為(V、P2、KAS-V)。 

步驟 6.3. 回傳訊息{P1||E(KAS-V, P2||SK′V||H(N′|| 
P2||F(SK ′V)))}給基地台 RI1。 

步驟 7. 基地台 RI1 傳送訊息 {RI1||P1||E(KAS-V, 
P2||SK′V||H(N′||P2||F(SK ′V)))}給車輛 V。 

步驟 8. 車輛V以預先共享密鑰KAS-V解密及驗證

{RI1||P1||E(KAS-V,P2||SK′V||H(N′||P2||F(SK′V)
 ))}後，儲存(P2, SK ′V)做為下一次的登

入或車輛廣播通訊模式中的新假名與對

應密鑰。 
2.2.2. 換手鑑別 
    車輛在連線網路的狀態下因具移動性可能

從一個基地台(RI1)的通訊範圍內移動到另一個

基地台(RI2)的通訊範圍內，為保持網路通訊與安

全必須進行換手鑑別程序，使車輛與新基地台相

互鑑別後繼續網路通訊，此換手鑑別必需簡短且

快速，以確保車輛與基地台的連線不會中斷並影

響品質。我們的方法善用登入鑑別或前一次換手

鑑別所取得的資訊(T*,RI*,S*)減少鑑別延遲，車

輛 V 將執行下列步驟完成快速換手鑑別，其中

(T*,RI*,S*)僅包含行進道路上前後之基地台資

訊，並非如一般無線網路中通訊範圍內所有的基

地台數量可能很多，因此雖然我們的方法基地台

需定期提供相鄰基地台(T*,RI*,S*)，但因數量有

限其通訊量應在可接受的範圍內，圖三為其示意

圖。 
步驟 1. 車輛 V 選出隨機亂數值 a 計算

2RIVw − =a‧
2RIS 與 ρ=a‧G 並傳送訊息

{ρ||RI2||H(F(
2RIVw − )||F(ρ))} 給 基 地 台

RI2，ρ為一個臨時性的假名。 
步驟 2. 基地台 RI2 執行下列子步驟鑑別車輛，

並提供相關供下一次鑑別的資訊： 

   Time period  T 

Rand               12           1            2       3 

1
_ RIlrand  

1
)1_( RIlrand +  

1
)2_( RIlrand +  

1
)3_( RIlrand +  
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圖二、登入鑑別流程示意圖 

 

 
圖三、車輛換手鑑別示意圖 

車輛 V 基地台 RI2 

(1.1) 產生隨機亂數 a 
計算

2RIVw − 與 ρ 
 (1.2)              ρ, RI2, H(F(

2RIVw − )||F(ρ )) 

(2.1)                                           計算
2RIVw −′ 與

2RIVw −′′  
驗證訊息 

(2.2)      RI2, ρ, E(F(
2RIVw −′ ), T*′||RI*′||S*′||H(F(S*′)||F(2ρ)) ) 

(3.1) 解密取得 S*′和 H(F(S*′)||F(2ρ))並驗證 
(3.2) 儲存(T*′、RI*′、S*′)

車輛 V 基地台 RI1 授權伺服器 AS 

(1)  產生隨機亂數 N 
計算

1RIVw −  
P1|| RI1 || E(H2(

1RIVw − ), N||H(N) ) 

(2.1)                       計算
1RIVw −′    

                           解密取得 N 和 H(N)並驗證

 (2.2)    RI1|| P1|| E(H2 ( 1RIVw −′ ), T*|| 
RI*||S*||H(N||F(S*)) )

(3)  解密取得 S*和 H(N||F(S*))並驗證 
 儲存(T*, RI*, S*) 

(4)  產生隨機亂數 N′   
P1|| RI1|| E(KAS-V , N′||H(N′)) 

(5)                                    P1|| E(KAS-V , N′||H(N′)) 

(6.1)                                       解密取得 N′和 H(N′)並驗證  
(6.2)                                       計算 P2 與 SK′V 

更新資料庫中的資料 
(6.3)                                   P1|| E(KAS-V , P2||SK′V|| 

H(N′||P2||F(SK′V))) 

(7)      RI1|| P1|| E(KAS-V , P2||SK′V|| 
H(N′ ||P2||F(SK′V)))

(8)  解密取得 P2、SK′V和 H(N′ ||P2||F(SK′V))並驗證

 儲存(P2、SK ′V) 
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步驟 2.1. 計算
2RIVw −′ (=(

2
_ RIlrand ) ‧ ρ) 與

2RIVw −′′ (=(
2

)1_( RIlrand − )‧ρ)，並驗

證{ρ||RI2||H(F(
2RIVw − )||F(ρ))}中的雜

湊值與何者相符合；若都不符合鑑別

失敗，不提供網路連線。 
  步驟 2.2.假設步驟 2.1 中

2RIVw −′ 符合，計算並

回傳訊息 {RI2||ρ||E(F(
2RIVw −′ ),(T*′, 

RI*′,S*′)||H(F(S*′)||F(2ρ)))}給車輛 V。 
步驟 3. 車輛 V 以

2RIVw − 解密並驗證 {RI2||ρ|| 
E(F(

2RIVw −′ ),T*′||RI*′||S*′||H(F(S*′)||F(2ρ)
))}後，儲存(T*′,RI*′,S*′)，提供後續換

手鑑別之用。
2RIVw − 為本次網路連線與

基地台 RI2 的會議金鑰。 
2.3. 車輛廣播模式 

車輛在已經以登入網路持續連接網路下，其

裝置偵測到的一些即時路況時，例如：車禍、道

路積水等，將以車輛廣播模式通知其它的車輛與

基地台，通訊範圍內的車輛數目可能很多，我們

的方法主張避免以個別傳送訊息方式傳遞廣播

訊息減輕通訊的成本負擔與整體網路效能的下

降外，我們的方法提供車輛雖然以假名廣播，但

任一接收者在無法知曉其確切身份之條件下，仍

然可以判斷訊息來自不知名的合法使用者，唯獨

授權伺服器 AS 在發現有人刻意散播假訊息時，

有能力追溯該車輛真實身份。 
若車輛以假名 P1 透過基地台 RI i 登入網路

後，未進行換手鑑別前即需廣播，則其僅以假名

β=P1 以下列步驟 1 與 2 進行廣播訊息 M；若車輛

登入網路後已換手到目前基地台 RI i，而以臨時

假名 ρ 進行網路連線且已持有授權伺服器 AS 合

法登錄但未用的新假名為 P2，則除了以假名 β= 
P2 完成步驟 1 與 2 廣播外，廣播後假名 P2已曝

光，故需以當時臨時假名 ρ執行步驟 3 至步驟 7，
透過基地台 RI i以假名 P2 自授權伺服器 AS 再取

得另一新假名P3做為其未來離開基地台RI i範圍

後運作的假名，藉此方能確實達到除了授權伺服

器 AS 以外的任意第三者無法掌握某一特定匿名

車輛的行蹤。假設車輛 V 持密鑰 SK′V，圖四是車

輛 V 進行車輛廣播過程的示意圖。 
步驟 1. 車輛 V 以下列子步驟完成廣播訊息 M： 
步驟 1.1. 隨機產生私鑰 PRV 與隨機亂數 r1，

PRV, r1∈Zq*，計算 L′=r1+H1(M||tsV ) 
×PRV mod q 、 σ′=r1 ‧ H0(β) 與

PUV=PRV‧SK′V；其中(L′, σ′)為訊息

M 的簽章，PUV 是車輛為此廣播所

選擇之私鑰 PRV所對應的公鑰。 
步驟 1.2.廣播訊息{β||M||L′||σ′||PUV ||tsV}。 

步驟 2. 車輛V周邊的車輛或基地台RIi檢查訊息

中時戳 tsV，並以授權伺服器 AS 的公開

值 CAS 計算並判斷 e( L′‧H0(β), CAS)與
e(σ′, CAS) ⊗ e(PUV, H1 (M , tsV )‧G)是否

相等以驗證廣播訊息 M 並確定來自假名

β的合法第三者。 

步驟 3. 車輛 V 選出一個新的隨機亂數 N″，傳送

{ρ,RIi,E(F(
iRIVw − ),P2||E(KAS-V,N″||H(N″))}

給基地台 RIi。 
步驟 4. 基地台 RIi 以

iRIVw −′ 解密並轉送 {P2|| 
E(KAS-V , N ″||H(N ″))}給授權伺服器 AS。 

步驟 5. 授權伺服器 AS 以下列子步驟鑑別並產

生車輛新假名 P3。 
步驟 5.1. 以 P2 相對應的預先共享密鑰 KAS-V

進行解密及驗證。 
步驟 5.2. 產生 P3=E(MKAS, V||N ″)及相對應的

密鑰 SK″V=MKAS‧H0(P3)。並以(V、
P3、KAS-V)取代資料庫中的(V、P2、

KAS-V)。 
步驟 5.3. 傳 送 訊 息 {P2||E(KAS-V, P3||SK″V|| 

H(N″|| P3||F(SK″V)))}給基地台 RIi。 
步驟 6. 基 地 台 RIi 轉 送 訊 息 {RIi||ρ||E(KAS-V, 

P3||SK″V||H(N″||P3||F(SK″V)))}給車輛。 
步驟 7. 車輛V以預先共享密鑰KAS-V解密與驗證

訊息，並儲存(P3,SK ″V)以供下一次的登

入鑑別或車輛廣播時的假名與對應密

鑰。 
2.4. 基地台廣播模式 

基地台傳訊息給其通訊範圍內所有的車輛

時，通訊範圍內的車輛數目可能很多，所以採基

地台廣播模式，將訊息一次傳送給其通訊範圍內

的所有車輛避免耗費大量計算與通訊成本。詳細

的基地台廣播步驟描述如下： 
步驟 1. 基地台以下列步驟廣播訊息 M。 
步驟 1.1. 選擇隨機亂數 r，r∈Zq*，並計算
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L=r+H1(M||
iRIts ) ×

iRIPR  mod q 與 σ 

=r‧H0(RIi)，(L, σ)是訊息 M 的簽章。 
步驟 1.2.廣播訊息{RIi||M||L||σ||

iRIPU ||
iRIts }。 

步驟 2. 位於基地台 RIi 通訊範圍內的車輛檢查

訊息內的時戳
iRIts 並以授權伺服器AS的

公開值 CAS 判斷 e(L‧H0(RIi), CAS)與
e(σ,CAS) ⊗e(

iRIPU ,H1(M||
iRIts )‧G)是否

相等進行廣播訊息 M 的驗證並確定來自

基地台。 

 
圖四、車輛廣播流程示意圖

第三節安全性分析與比較 
    本節比較我們的方法與其他學者的方法

[6,9,18]，3.1 節做整體安全功能比較；3.2 節說明

我們的方法如何達到安全功能；最後 3.3 節就計

算效能進行比較。 
3.1. 安全功能比較 

我們的方法同時考慮表三中車輛與基地

台、車輛廣播與基地台廣播等三種的通訊模式及

相關功能與安全性； Kamat 等人[6]和 Lu 等人[9]
的方法只考慮車輛與基地台通訊模式與車輛廣

播模式兩種；Zhang 等人的方法則只考慮到車輛

與基地台通訊模式。 

表三、通訊模式的比較 
模式(Model) 我們

的方

法 

Kamat 
et al. 
[6] 

Lu et 
al. 
[9] 

Zhang 
et al. 
[18] 

車輛與基地台 YES YES YES YES
車輛廣播 YES YES YES NO 
基地台廣播 YES NO NO NO 
在車輛與基地台通訊模式中，我們的方法提

供表四條列的所有安全功能，但是 Kamat 等人和

Lu 等人的方法沒有考慮換手鑑別情形也無法達

到匿蹤的要求。 
在車輛廣播模式，我們的方法、Kamat 等人

車輛 V 基地台 RIi 授權伺服器 AS 任意接收者* 

(1.1) 產生 PRV與隨機亂數 r1， 
PRV, r1∈Zq*  

 計算 PUV, L′與 σ′ 
(1.2)                           β|| M || L′|| σ′|| PUV|| tsV 

(2)                                                           檢查時戳 tsV   
                                                             驗證訊息 (3)  產生隨機亂數 N ″   

{ρ, RIi,E(F(
iRIVw − ), P2|| 

E(KAS-V,N″||H(N″)))} 
(4)                         P2|| E(KAS-V , N ″||H(N ″)) 

(5.1)                                  解密取得 N ″和 H(N ″)並驗證  
(5.2)                                  計算 P3 與 SK″V 

更新資料庫中的資料 
 (5.3)                         P2|| E(KAS-V , P3||SK″V|| 

H(N ″|| P3||F(SK″V))) 
(6)   RIi|| ρ|| E(KAS-V , P3||SK″V|| 

H(N ″|| P3||F(SK″V))) 

(7)  解密取得 P3、SK″V 

和 H(N ″ ||P3||F(SK″V))並驗證 
儲存(P3、SK″V) 
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和 Lu 等人所提出的方法均提供鑑別、匿名、匿

蹤、完整性與責任等安全功能。而 Zhang 等人的

方法並沒有考慮到車輛廣播模式。 
此外，我們的方法也進一步考慮基地台廣播

訊息提供鑑別、完整性與不可否認性的安全功

能，其他三者則未對基地台廣播訊息進行討論。 
表四、車輛與基地台通訊模式安全功能比較表 
功能

(Capability) 
我們的

方法 
Kamat 
et al.[6] 

Lu et 
al.[9] 

Zhang et 
al.[18] 

雙向鑑別 YES YES YES YES 
換手鑑別 YES N/A N/A YES 
私密性 YES YES YES YES 
匿名 YES YES YES YES 
匿蹤 YES N/A  N/A YES 

前推安全 YES YES YES YES 
3.2. 安全分析 

本節依不同通訊模式逐一介紹我們的方法

如何達到不同的模式中所要求的安全需求。我們

方法以 Weil pairing 為基礎其安全性，主要建立

在 橢 圓 曲 線 離 散 對 數 難 題 與 橢 圓 曲 線

Diffie-Hellman 難題等二難題上，後續子節將據

此討論分析。 
定義一 . 橢圓曲線離散對數難題 (Elliptic 

Curve Discrete Logarithm Problem, ECDLP)：給予

Q與R是兩個在序列(order)為 q的橢圓曲線上的

點，找出 a，滿足 Q = a．R， a∈Zq*。 
定義二 . 橢圓曲線 Diffie-Hellman 難題

(Elliptic Curve Diffie-Hellman Problem, 
ECDHP)：假設 G 是序列(order)為 q 的橢圓曲線

上的基點(base point)，且 Q = c．G 和 R = d．G，

且 c, d∈Zq*。則給予 Q 與 R，找出點 U = (c×d)．
G。 
3.2.1. 鑑別 

三種通訊模式皆應達到鑑別[6,7,14,18]，目

的使車輛被基地台、授權伺服器或其它車輛鑑別

身份的合法性以確保網路基本安全功能，在車輛

與基地台通訊模式為連接網路的基礎我們進一

步考慮雙向鑑別。3.2.1.1 節與 3.2.1.2 節等兩子節

分別就車輛與基地台通訊模式中兩種鑑別方式

分析說明如何達到雙向鑑別目標，3.2.1.3 節分析

兩種廣播模式鑑別功能。  

3.2.1.1.  登入鑑別 
登入鑑別中，基地台 RI1 與假名為 P1 的車輛

V 在步驟 1 至步驟 3 進行雙向鑑別。基地台 RI1

解密並驗證訊息{P1||RI1|| E(H2( 1RIVw − ), N|| H(N))}
正確後，因只有擁有授權伺服器 AS 所給予的假

名與相對應的密鑰 SKV 的車輛 V，才能藉由

e(H0(RI1), SKV)的式子計算會議金鑰
1RIVw − 產生此

訊息，故得以確認車輛 V。相對於車輛 V 而言，

解密並驗證 {RI1||P1||E(H2(
1RIVw −′ ),(T*,RI*,S*)|| 

H(N|| F(S*)))}正確後，因只有基地台 RI1 才能以

其密鑰計算出會議金鑰
1RIVw −′ (=e(

1RISK , H0(P1 )))
並產生此訊息而鑑別基地台的身份。 

如果攻擊者在這個階段中想要偽裝成車輛V
或基地台 RI1，因為無法取得車輛 V 或基地台 RI1

的密鑰 SKV 或
1RISK ，進而導出正確的

1RIVw − 或

1RIVw −′ 來產生合作訊息供對方驗證。即使攻擊者X
為一合法車輛註冊後取得了自己的密鑰 SKX (= 
MKAS‧ H0(PX))及假名為 PX，因 ECDLP 難題，

所以攻擊者 X 無法算出授權伺服器 AS 的密鑰

MKAS，因此攻擊者無法隨意產生一個假名 PY 及

相對應的密鑰 SKY (= MKAS‧ H0(PY))。故攻擊者

無法偽冒成別人或自己任意產生假名以及相對

應的密鑰。 
在登入鑑別步驟 4 至步驟 8 為車輛透過基地

台與授權伺服器 AS 交換訊息提供車輛一新假名

與對應密鑰供下次鑑別或廣播使用，為確保安

全，步驟中包含授權伺服器 AS 與車輛 V 雙向鑑

別，因為只有正確的雙方才持有正確的預先共享

密鑰(pre-shared key) KAS-V 並用它對訊息進行加

密與驗證，進而確信對方身份。 
3.2.1.2.  換手鑑別 

車載網路中，車輛移動造成其在不同基地台

間換手應是不可以忽略的一環，車輛 V 由基地台

RI1 移動到基地台 RI2 服務範圍，基地台 RI2 與車

輛須快速且彼此鑑別以維持網路服務品質之餘

兼顧安全性。我們的方法中，基地台 RI2 由車輛

是否擁有由自己所產生並已秘密傳送給鄰近基

地台的
2RIS 值，以確定該車輛其為在鄰近基地台

鑑別過的不知名合法車輛。我們的方法中車輛經

基地台鑑別過後，該基地台即加密鄰近基地台當

時的
2RIS 值給車輛，故當基地台 RI2 收到訊息並
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用所持有的兩個隨機亂數分別算出
2RIVw −′ 與

2RIVw −′′ ，若車輛訊息與其一比對相符合，則確信

車輛有
2RIS 值，因為只有擁有

2RIS 的車輛才能產

生與
2RIVw −′ 或

2RIVw −′′ 其中之一相符合的
2RIVw −  

(=a‧
2RIS )並以其產生可以通過檢驗的訊息，所

以基地台 RI2 可以相信這個車輛有在它鄰近的基

地台鑑別過的車輛。 
就車輛 V 而言，用於換手鑑別用的

2RIS 是由

已經相互鑑別過的前一個合法基地台加密傳送

給它，所以車輛 V 相信
2RIS 的正確性。只有正確

基地台 RI2 才能以
2RIS 中的

2
_ RIlrand 產生正確的

雜湊值傳送相關訊息供車輛比對，車輛 V 收到並

解密基地台訊息比較結果相符後可以相信基地

台 RI2 的身份。 
如果攻擊者在這個階段想要破壞換手鑑

別，偽冒成受過鑑別的車輛 V，其必須取得基地

台 RI2 的
2RIS ，但該值是由地台 RI2 的鄰近基地台

鑑別某一車輛合法後才加密提供且其必須同時

具假名所對應的密鑰才能通過鑑別，攻擊者無法

得逞。若攻擊者為一受過鑑別之車輛並想偽冒成

基地台 RI2，因為 ECDLP 難題，攻擊者就算得到

2RIS =(
2

_ RIlrand )‧G 也無法算出其中的隨機亂

數
2

_ RIlrand ，所以攻擊者無法偽冒成基地台 RI2

欺騙車輛。 
3.2.1.3. 基地台廣播與車輛廣播 

車輛收到由基地台或其他車輛廣播的訊息

時，車輛須驗證訊息是否來自合法的發送者。無

論是車輛廣播或基地台廣播，只有合法的車輛或

基地台有能力產生訊息 M 的簽章(L, σ)，使得其

他接收者以授權伺服器 AS 的公開值 CAS 計算並

比較  e(L‧H0(RIi), CAS)與 e(σ,CAS) ⊗e(
iRIPU , 

H1(M|| 
iRIts )‧G)兩值相等，以相信訊息 M 來自

合法的發送者。攻擊者嘗試偽造訊息簽章過程將

面臨解 ECDLP 難題而不可行。 
3.2.2. 私密性(Confidentiality) 

車輛與基地台通訊模式中必須考慮到訊息

的私密性[6,7]，私密性為確保通訊中的訊息除了

正在通訊的車輛與基地台之外，沒有任意第三者

可以得知訊息的內容。在我們的方法中，車輛會

在登入和換手鑑別後，利用自己及基地台的秘密

值來產生會議金鑰，此會議金鑰可保護登入以及

之後通訊的訊息，攻擊者欲得知通訊內容，就必

須要取得通訊的會議金鑰，但此舉攻擊者將面臨

解 ECDLP 與 ECDHP 等難題。 
3.2.3. 匿名(Anonymity)與位置隱私 

匿名是保護車輛身份的隱私，關於車輛身份

的任何資訊，不會因為車輛所傳送的訊息而被推

導出來[6,7,9,18]。在我們的方法中，車輛以可以

被鑑別為以合法的假名進行網路連線，且假名是

以授權伺服器 AS 的密鑰加密車輛身份與隨機亂

數產生，因此攻擊者無法自可被鑑別為合法的假

名分析出車輛真實身分，當車輛確實達到匿名後

車輛的位置隱私[14,15,18]也達到了。 
3.2.4. 匿蹤(Untraceability) 

匿蹤為攻擊者不能夠利用車輛進行的任何

通訊，來追蹤特定車輛的行蹤，包括不能追蹤任

一假名車輛的行蹤，即使是基地台共謀，也不能

夠憑藉車輛與這些不同的基地台之間的通訊，得

以追蹤特定的車輛[6,7,9,18]。與位置隱私不同的

地方，在於匿蹤進一步不容許追蹤任一假名車輛

的行蹤。我們的方法在車輛與基地台通訊模式與

車輛廣播模式下都具備匿蹤功能。 
車輛以合法假名登入網路後，每更換一個基

地台就自行更換一個假名，且這假名間無相關

性，因此攻擊者無法分析通訊的假名來追蹤特定

車輛行蹤。縱使有數個基地台共謀，基地台在換

手鑑別過程只能判斷車輛為已被合法鑑別並來

自鄰近的基地台，但車輛已自行變換假名且其與

前一假名無相關性，因此基地台無法與相鄰基地

台的先前車輛的假名做任何連結，以掌握某特定

車輛的行蹤，除非網路中只有一部車輛。 
在車輛廣播訊息時，廣播的訊息只能判斷為

來自合法假名的車輛，車輛不但在不同基地台會

以不同假名廣播，使用的驗證用的公鑰 PUV也是

搭配每次隨機產生的對應私鑰而不同，因此攻擊

者無法利用任何訊息來追蹤特定車輛。假如數個

基地台共謀，尤其換手基地台雖然可能掌握 P2

與 ρ之間的關係，但車輛離開基地台後將改以另

一換手臨時假名或新假名 P3 進行各種活動，因

此基地台無法得知某一特定車輛的行蹤。 
3.2.5. 完整性(Integrity) 

三種模式中皆應達到完整性[6,7,9,14]。完整

性目的確保廣播的訊息不會在傳送的過程中受
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到任意第三者的變造、破壞甚至是偽造訊息。我

們的方法中，在車輛與基地台模式中，所有的訊

息經過雜湊後並加密的保護，所以如果攻擊者嘗

試竄改訊息，使用者在解密後的驗證會發現不吻

合，進而得之訊息被竄改，在基地台廣播模式與

車輛廣播模式中，基地台或車輛在廣播訊息前都

會用臨時私鑰對訊息進行簽章，並提供可被驗證

的對應公鑰以利驗證簽章。而我們提供的簽章方

法建立在 ECDLP 基礎上，攻擊者擬破壞完整性

將面臨解 ECDLP 難題。 
3.2.6. 不可否認性(Non-repudiation) 

在基地台廣播模式與車輛廣播模式中必須

達到不可否認性[6,14]。不可否認性杜防傳送者

否認曾經廣播該訊息，憑藉的根據是簽章只有該

傳送者有能力產生，因此不可否認。在我們的方

法中簽章由私鑰產生，但伴隨簽章會送出對應的

公鑰，而接收者以授權伺服器 AS 的公開值搭配

該公鑰與傳送者身份(有可能是車輛假名或基地

台)來驗簽章，在我們的方法中只有合法假名的

車輛或基地台擁有關鍵的密鑰才有能力產生簽

章用的私鑰所對應公鑰，使得簽章驗證成功，因

此傳送者將無法否認其產生該簽章。 
3.2.7. 責任(Responsibility) 

在車輛廣播模式中達到責任的安全需求，是

為了要追究廣播假訊息者的法律責任。尤其為了

保護車輛隱私我們的方法提供匿名廣播的功

能，當發現有假訊息傳播時必須能同時找出訊息

傳送者的真實身份並使其無法否認有傳送過此

訊息，進而追究其責任。有關不可否認性，3.2.6
節已分析我們的方法所運用之技術可以使該持

假名車輛不可否認傳播該訊息，進一步我們說明

授權伺服器 AS 有能力透過訊息中的資訊，還原

該假名車輛真實身份。在我們的方法中車輛 V 的

假名是由授權伺服器 AS 用它的密鑰 MKAS 加密

車輛的真實身份 V 與一個隨機亂數來產生。因此

授權伺服器 AS 只需用密鑰 MKAS 對訊息中的假

名解密即可取得每一假名所對應的車輛真實身

份。 
3.2.8. 前推安全 

前推安全是指即使攻擊者取得了某次通訊

用的會議金鑰與相關資訊，其仍然無法推導出以

前通訊曾經使用過的會議金鑰 [13]。在我們的方

法中，車輛與基地台通訊模式在鑑別完成後，雙

方會產生相同的會議金鑰供運作後續雙方交換

資料過程所需的安全功能；在我們方法中登入鑑

別會議金鑰：
1RIVw − = e(H0(RI1), SKV)= e(

1RISK , 
H0(P1))，換手鑑別會議金鑰：

2RIVw − =a‧
2RIS  

=(
2

_ RIlrand )‧ρ，此會議金鑰與假名和當時的基

地台有關，又車輛每更換基地台一定換一新假名

且假名間毫無關聯，又從會議金鑰逆推其產生之

參數將面臨 ECDHP 難題，因此攻擊者取得了車

輛 V 在某次與基地台的會議金鑰，仍無法導出先

前車輛曾經使用過的會議金鑰，所以可以達到前

推安全。 
3.3. 計算效能比較 
    為清楚呈現我們的方法與其他三個方法[6, 
9, 18]的計算量比較，定義表五的符號表示各種

不同運算元的計算成本符號，藉以清楚說明各方

法計算成本比較。 
表五、計算量符號定義 

符號 表示的計算量 
THash 雜湊(hash)運算。 
TParring Weil pairing 運算。 
TAdd 在 G1 上的加法運算。 
TMul 在 G1 上的純量與點的乘法運算。 
TSym 對稱式加解密(Symmetric encryption/ 

decryption)的運算。 
TAsym 非對稱式加解密(Asymmetric 

encryption/decryption)的運算。 
3.3.1. 車輛與基地台通訊模式 

表六說明每個方法在車輛與基地台通訊模

式中登入與換手鑑別計算成本，Kamat 等人的方

法在登入階段需要進行非對稱式加解密，因為非

對稱式加解密的計算時間比對稱式加解密的耗

時許多，因此其方法明顯比我們與其他二個方法

僅使用對稱式加密法情形耗費較多計算成本。Lu
等人的方法雖然在進行對稱式加解密加解密的

次數比我們的方法少，但其使用 Weil Pairing 的

運算相對比我們多許多，而我們的方法在登入鑑

別會有較多的運算成本是為換手鑑別做準備，而

Lu 等人的方法並沒有考慮換手鑑別功能，但在

車載網路中車輛的移動不應是可以忽略的一

環。Zhang 等人所提出的方法雖然提供車輛換手

鑑別的功能，但不管是在登入鑑別或換手鑑別，

我們方法所需的計算量都相對較少。綜合而論，
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在車輛與基地台通訊模式下，我們方法的計算效

能皆優於其它三者。 
 

表六、車輛與基地台通訊模式計算量的比較 
 登入鑑別的計

算量 
換手鑑別的

計算量 
我們的方法 9TSym+2TParring 

+1TMul+9THash 
2TSym+4TMul 
+2THash 

Kamat et 
al.[6] 

4TAsym+3TSym+ 
4TParring+5TMul 
+2TAdd+6THash 

N/A 

Lu et al.[9] 4TSym+9TParring 
+22TMul+10TAdd 
+6THash 

N/A 

Zhang et 
al.[18] 

10TSym+2TParring 
+6TMul+3TAdd 
+1THash 

4TSym+2TParring
+7TMul+1TAdd+
3THash 

3.3.2. 車輛廣播模式   
車輛廣播模式主要用於車輛發送緊急訊息

告知周邊車輛及基地台，其後訊息的通知將交給

基地台，我們分兩個部份說明車輛廣播的計算成

本，第一部份是從車輛開始廣播訊息到接收到此

訊息的其它車輛或基地台做完訊息的驗證，所需

的整體計算量的比較。第二部份則是當惡意車輛

廣播錯誤的訊息，相關的部門單位找出廣播錯誤

訊息車輛的真實身份所需的計算量。表七為我們

的方法與其他兩者計算量的比較。Kamat 等人的

方法在廣播訊息中需要進行對稱式加解密，我們

的方法不需要進行任何的加解密。Lu 等人的方

法雖然同樣不需要進行加解密，但在整體計算量

上我們很明顯的比它們少。在事件發生後，追蹤

車輛身份所需的計算量比較，我們的方法與

Kamat等人的方法等人的方法只需要進行一次對

稱式加解密，Lu 等人的方法則多出一次 G1 上的

加法與兩次 G1 上的純量與點的乘法，且基地台

會需要額外的儲存成本儲存以下的資訊(RIDi, Ti, 
Y, R2, σ1)。所以我們的方法在車輛廣播中，不管

是廣播時所需的計算量，或是為了追蹤廣播假訊

息的車輛真實身份上的計算量，以及基地台是否

需要為此而有額外的儲存成本這點，都優於其它

三者。 
第四節 結論 

車載網路(VNET)環境下，保護車輛真實身

份、位置與行蹤的隱私，是隱私性中非常重要的

議題。我們考慮到全面性的通訊模式，提出以

Weil pairing 為基礎的隱私保護技術，讓基地台要

提供車輛服務時，可以在不需得知車輛真實身份

的情況下，與車輛完成互相鑑別。同時我們的方

法也可以提供通訊中的私密性、完整性與不可否

認性。甚至在車輛廣播模式中，面對一些廣播假

訊息的惡意車輛時，我們方法中的授權伺服器有

能力透過訊息來還原這些惡意車輛的真實身

份，並提供給相關的法律單位，去追究該惡意車

輛所應負起的法律相關責任。因此，本論文的方

法可以在保護使用者隱私性的同時，也達到基本

的通訊安全需求與車載網路環境下特殊的責任

需求。此外，我們的方法不只是提供完整的功能

與安全性，所需的計算量與較其它方法少。所

以，我們的方法更適合做為車載網路安全保護機

制。 
表七、車輛廣播模式計算量的比較 

  廣播計算量 追蹤的計

算量 
基地

台需

要的

額外

儲存

空間 
我們的

方法 
3TParring+4TMul 
+4THash 

1TSym 0 

Kamat 
et 
al.[6] 

2TSym+4TParring 
+5TMul+2TAdd 
+6THash 

1TSym 0 

Lu et 
al.[9] 

3TParring+12TMul 
+5TAdd+3THash 

1TSym+2TMul
+1TAdd 

RIDi, 
Ti, Y, 
R2, σ1 
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