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摘要―群組計算及通訊的應用，刺激行動隨意網路對

群組存取控制的需求。由於動態的成員關係以及缺乏認證

中心，這些因素造成行動隨意網路的存取控制更具挑戰。

近年來，一些學者試圖以驗證門檻式簽章的方法，提出應

用於行動隨意網路的群組存取控制機制。然而鄰近節點數

量若小於機制所定的門檻值，則無法使用門檻式簽章，導

致未能滿足行動隨意網路的動態環境。本研究基於階層叢

集式架構，並結合有效率的橢圓曲線密碼系統及安全濾器

技術(secure filter)，提出一套適用於行動隨意網路的群組

存取機制，以解決現有使用門檻式簽章的存取控制機制所

遭遇之困難。在我們所提的機制中，當群組的成員關係發

生改變時，藉由更新少數叢集頭的安全過濾器即可達成安

全的群組存取控制。

關鍵詞―網路安全(network security)、群組存取控制

(group access control) 、 階 層 式 叢 集 (hierarchical

clustering)、行動隨意網路(mobile ad hoc networks)

一、前言

行動隨意網路 (mobile ad hoc networks,
MANETs)是一種不需要基礎設施的架構，且可以

快速建立的網路[2]。在 MANETs 中，無線行動

裝置可以不需要任何管理中心即可動態形成各

自的網路。換句話說，MANETs 中的節點允許以

自我組織的方式，動態加入或離開網路。由於近

年來無線網路技術的發展，加上行動設備的普

及，MANETs 的應用範疇越來越多也備受重視，

在軍事任務、執法場合、緊急救援及人道援助都

有許多知名的應用[17]。科技的進步無疑為人們

帶來了便利，然而沒有穩定的基礎設施以及缺少

管理中心，以及行動設備的電源、計算能力、儲

存空間等資源有限，導致 MANETs 的安全性成

為隱憂。再加上網路環境的變因，如動態節點造

成拓樸改變，及不可靠的無線通道和有限的頻

寬，進一步增加了問題的複雜性。因此，解決

MANETs 的安全問題是一個非常大的挑戰[21]。
一些學者試圖以驗證門檻式簽章的方法，提

出應用於 MANETs 的群組存取控制機制。然而

在這些機制中[10, 12]，鄰近節點的數量需要大於

機制的門檻值才能使用，但在節點高流動的情況

下，鄰近節點的數量有可能小於門檻值。且在網

路建立的初期，鄰近節點的數量也有可能小於門

檻值。門檻值的限制導致這些機制無法真正滿足

MANETs 的動態環境，以及快速建立通訊網路的

優點。本研究基於高彈性的階層叢集式架構，並

且結合有效率的橢圓曲線密碼系統及安全過濾

器(secure filter)，發展一套適用於 MANETs 的群

組存取機制，以解決現有使用門檻式簽章的存取

控制機制所遭遇之困難。在本研究所提的機制

中，當群組的成員關係發生改變時，藉由更新少

數叢集頭的安全過濾器即可達成安全的群組存

取控制。換句話說，確保受保護的資料只有經認

證的使用者才能存取，且叢集頭能存取其下層群

組之資料。此外，最重要的是能防止權限低的節

點存取權限高的節點內容。

二、文獻探討

(一) 階層存取控制

階層存取控制的定義[6]為：在組織中，使用
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者與資料被分成一群不相交集的類別，且每位使

用者皆被指定到特定的類別，稱為存取權限。假

設 m 個不相交集的類別 1 2, ,..., ,mC C C m N 。

( , )j iC C i j N  表示類別 iC 的存取權限大於類

別 jC ，換句話說，位在類別 iC 使用者可以儲存

或讀取類別 jC 內的資料，反之則不允許。另一方

面，每位類別 iC 的使用者都擁有一把密鑰 iK ，

使用者可以藉由 iK 加密欲傳送的訊息，或解密同

為類別 iC 使用者所加密的訊息。然而密鑰 iK 只

能用於類別 iC 成員之間的訊息加密及解密，當類

別 iC 的使用者想解密下層類別 jC 成員所加密的

訊息時，必須要先取得正確的密鑰 jK 。顯然地，

若使用者想取得所有下層類別的訊息，則必須儲

存所有下層類別的密鑰。以圖 1 為例，如果 1C 想

解密所有下層類別所加密的訊息時，就必須額外

持有 2 3 9, ,...,K K K 等密鑰。但當類別數量越來越

多時，越高權限的使用者就必須儲存越多數量的

密鑰，如此勢必造成管理金鑰上的困難，且金鑰

問題可能成為安全上的疑慮。

C 1

C 3C 2 C 4

C 5 C 6 C 7 C 8 C 9

圖 1 各類別之階層架構

因此，如何建立一套良好的存取控制機制，

讓使用者不需要擁有太多金鑰就能存取權限內

所有的資訊，是這領域的研究者首要的工作。

Wu 等學者[18]提出一種能實際解決問題的函

數，稱為安全過濾器(secure filter)。在此方法中，

類別 iC 選擇專屬的密鑰 iK 以及一個祕密的隨機

參數 is 。之後 CA 產生類別 iC 的安全過濾器

( )if x 。若 j iC C ，則 ( ) ( )is
j j j

i
f x x g K   ， jg

為 jC 所選擇的公開參數。如果位在類別 1C 的使

用者想存取類別 8C 內的資料時。使用者首先需要

取得 8C 的公開資訊 8 8( , )f x g 。然後使用只有類

別 1C 才知道的祕密參數 1s，計算函數 1
8 8( )sf g 後即

可獲得 8C 的密鑰 8K ，如方程式(1)。

31 1 1 1 1 4
8 8 8 8 8 8 8 8 8( ) ( )( )( )ss s s s s sf g g g g g g g K    

8K (1)

Chung 等人[3]結合安全過濾器及橢圓曲線

密碼系統(elliptic curve cryptosystem, ECC)提出

一套階層存取控制機制，並與其他機制之效能分

析如表 1。在表 1 中，Wu 及 Wei 之機制[20]與
Hwang 及 Yang 之機制[4]，其公開參數的數量與

長度會隨著繼承者的數量而增加，因此其所需的

儲存空間將漸漸變大。而 Chang 等人[1]和 Chung
等人[3]之機制，各類別所需儲存的公開參數皆為

固定。在計算負載方面，ECC 所需的金鑰長度及

頻寛皆優於離散對數系統及因數分解系統，同時

也優於其他基於 RSA 密碼系統之階層存取控制

機制[15, 22]。
雖然表1中的四種階層存取控制方法皆能有

效解決 MANETs 動態拓樸之問題，但由於

MANETs 之傳輸及節點的能力有限，因此基於效

能與儲存量之觀點，在上述各種方法中，結合

ECC 的安全過濾器是最適合應用於 MANETs 階

層存取控制之方法。
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表 1 階層存取控制機制之效能比較

項目
Chang 等人

之機制[1]
Wu 及 Wei
之機制[20]

Hwang 及 Yang
之機制[4]

Chung 等人

之機制[3]

金鑰產生 指數計算 指數計算 因式分解
ECC + secure

filter

金鑰推導 指數計算 指數計算 因式分解
ECC + secure

filter

新增/刪除類別 部份更新 部份更新 部份更新 部份更新

建立/廢止關係 部份更新 部份更新 部份更新 部份更新

改變密鑰 部份更新 部份更新 部份更新 部份更新

公開參數儲存量 固定且少量 大 大 固定且少量

(二) 階層叢集式 MANETs 動態金鑰管理機制

由於 MANETs 的節點資訊為公開，為防止

非相關人士取得重要資訊，故節點資訊皆須加密

保護，只允許擁有正確金鑰的節點才能進行解密

以存取資訊，而其他節點因為無法解密訊息，所

以沒辦法取得資訊。為達成保護資訊的目的，各

節點皆須要擁有屬於自己的金鑰，做為後續的加

解密之用，而金鑰的發行及分配需要一套專門的

管理機制，稱為金鑰管理機制。

叢集架構是一種 MANETs 重要的研究主題

[23]。這種架構可以確保系統在大量節點及高流

動性的情況中，維持基本水平的效能，是一種有

效的拓樸控制方法。叢集可提供三個優點。首

先，叢集能促進系統資源再使用，以增加效能。

藉由叢集頭的幫助，能更有效的協調傳輸事件。

如此可以大量節省用於減少傳輸碰撞的資源。第

二個優點是路由安全，叢集頭的集合可以組成跨

叢集路由的虛擬骨幹，且路由資訊的產生和延伸

可以限制在節點的集合中。最後，叢集架構能讓

MANETs 更穩定和方便管理，當行動節點改變自

己所在的叢集時，只需更新對應叢集的資訊。因

為局部的變化不需要更動整體網路，所以每個行

動節點需要處理及儲存的訊息也能大大地減少。

然而，基於叢集架構的 MANETs 卻存在固

有的缺點。相較於平坦式架構，叢集架構的建立

和維持須要額外的成本。為彌補此一瑕疵，學者

Tsaur 及 Pai[14]以階層叢集式架構，結合有效率

的橢圓曲線密碼系統、具自我認證的公開金鑰密

碼系統[13]、安全的過濾器技術，提出階層叢集

式動態金鑰管理機制以解決成本問題。在此機制

中，每個叢集頭負責協調叢集中所有成員的群組

金鑰，且進一步管理動態群組金鑰分配。值得一

提的是，叢集頭無法取得叢集中成員的密鑰，除

非叢集頭能破解單向雜湊函數，以及棘手的橢圓

曲線離散對數困難度。此外，在叢集頭動態地變

動後，包括節點加入/離開，以及叢集合併/分割

的情況，機制能安全地廢除原先叢集的群組金

鑰，且進一步更新再次形成之叢集的群組金鑰。

表 2 為此機制與其 Wu 等人[19]以及 Zhang 等人

[24]之機制比較[14]。相比於其他機制，Tsaur 及
Pai 所提之機制在機制弱點與前後向安全的項目

上，優於另外兩者。因此本研究採用此金鑰管理

機制，以管理各群組之金鑰。
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表 2 各種金鑰管理機制之比較
項目 Wu 等人之機制[19] Zhang 等人之機制[24] Tsaur 及 Pai 之機制[14]

公開金鑰密碼系統 ElGamal Pairing
基於 ECC 的自我
認證公開金鑰

安全基礎 離散對數問題 Bilinear Diffie-Hellman 橢圓曲線離散對數問題

金鑰分配 (k, n) 祕密分享機制 (k, n) 祕密分享機制 安全過濾器技術

節點認證
Schnorr 簽章

機制
以身份為基礎的公開

金鑰密碼系統
基於 ECC 的自我
認證公開金鑰

信賴管理
CA 與 k 個鄰近

節點
CA 與 k 個鄰近節點 階層叢集式架構

故障節點 功能受到限制 功能受到限制 功能不受影響

機制弱點
當節點較少時可能
無法取得群組金鑰

1. CA 知道所有使用者
的密鑰

2. 當節點較少時可能無
法取得群組金鑰

無(因為沒採用(k, n) 祕密
分享機制, 且惡意叢集頭
無法取得其他任何節點的
密鑰)

動態更新群組金鑰 是 部份(只有節點加入時) 是

前向及後向安全 否 否 是

註：1. k與n分別為祕密分享機制的門檻值及總參與數量
2. CA (Certification Authority)表示認證中心

(三) MANETs 存取控制之相關研究

現有的一些 MANETs 存取控制機制大多使

用門檻密碼學[25, 8, 7, 11, 9]，以允許新節點分享

群組祕密，進而建立安全的通訊及存取群組內的

資訊。不幸的，這些並非理想的機制。由於這些

方法是在 MANETs 中事先分佈分散式的認證中

心(certification authority, CA)，當節點取得大於門

檻的信任值，即可認證成功，所以此方法只適用

於鄰近節點數量大於門檻值的情況。然而，在網

路環境不斷在改變的 MANETs 中，無法一直維

持周遭節點數量大於門檻值。且快速建立通訊是

MANETs 的優點之一，在網路建置的初期，也無

法事先分佈可信任的節點，種種的因素限制了這

種方式在 MANETs 上的使用。

一些學者考慮到這個問題，因此提出一套基

於 RSA 簽章的許可協定[10]。然而，已有學者提

出這套機制並不安全[5]。由於至今所提出的

MANETs 群組存取控制機制並非理想，因此在

MANETs 的環境中，仍需要一套良好的群組存取

控制機制。

在 MANETs 的環境下，由於節點可以自由

移動，故一個動態的群組存取控制機制需要滿足

下列安全條件[16]：
1. 前向安全 (forward secrecy)

當系統增加一叢集時，上層的叢集頭雖然

可取得新加入叢集現有之群組金鑰，但卻無

法以此金鑰解密該叢集未加入前的資訊，此

一特性稱為前向安全。
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2. 後向安全 (backward secrecy)
當叢集離開系統之後，上層的叢集頭雖然

可以之前的群組金鑰，存取該叢集舊有的訊

息。但無法再以此一群組金鑰，存取該叢集

之後的群組資訊，此一安全稱為後向安全。

三、建構安全動態群組存取控制機制

(一) 符號定義

本小節介紹一些關於階層叢集式 MANETs
的名詞，以及機制所使用之符號，並以圖 2 為例

子說明。

 節點：在 MANETs 中，每個行動設備都可

以稱為節點，以 ji 表示。而 {A ~ Z} ，

且 i 與 j 皆為大於零的整數。例如 A42、G66、

N83 等都是節點。

 叢集成員：數個節點可被分在同一個群組形

成叢集 i，例如成員 C12、C14、C18 以及

C19 可構成叢集 C1。
 叢集頭：每個叢集頭都是從叢集中所選出，

且叢集頭可以管理叢集的成員，以 1i 表示叢

集頭。例如圖 2 中的 A41、C11、F21 都是叢

集頭。

 跨叢集頭：跨叢集頭是從數個叢集頭之中所

選出，目的是為了協調這些叢集頭。例如圖

2 中的 R91、X31、Y51。

 叢集頭的根節點：根節點是從所有跨叢集頭

中所選出。例如圖 2 中的 R91。

 Group iK  ： 叢 集 i 的 群 組 金 鑰 ，

[2, 2]Group iK n   。

 n：為一 160 位元的大質數。

 橢 圓 曲 線 群 ( , )PE a b ： ( , )PE a b 定 義 為
2 3 (mod )y x ax b p   ，p 為一大質數，且

其係數滿足 3 24 27 (mod ) 0a b p  。

 B：從 ( , )PE a b 中選取的一個基點，其秩為一

非常大的值。

(二) 安全的動態群組存取控制機制

當 MANETs 的各節點執行完 Tsaur 及 Pai 於
2007 年所提出之階層叢集式動態金鑰管理機制

後，各節點皆已向所屬的叢集頭註冊完成，並取

得自己密鑰 。為了讓叢集頭可以取得下層叢集

的資訊，以下說明本研究所提出之機制步驟：

1. 各 叢 集 頭 以 密 鑰
1aisk 計 算 公 開 值

1 1ai aiV sk B 。

2. 叢 集 頭 產 生 自 己 叢 集 的 安 全 過 濾 器

1 1
( ) ( ) (mod )ai ai t Group aif x x sk V K n    ，

1t
V

表示為上層叢集頭的公開值。

若上層的叢集頭想存取下層叢集 ai 內的資

訊時，只需取得該叢集的過濾器 ( )aif x 以及公開

的
1aiV ， 並 以 自 己 的 私 鑰 selfsk 計 算

1
( )ai self aif sk V ，即可得到叢集 ai 的群組金鑰

Group aiK  。方程式(2)驗證叢集頭 Y51 可以正確取

得叢集 C1 的群組金鑰：

1 1 1 1 1 1 1 11 5 1 5 1 1 9 5 1( ) ( )(C Y C Y C C R Y Cf sk V sk V sk V sk V     

1 11 5 1) (mod )C Y Group Csk V K n  

1 1 1 1 1 15 1 1 9 5 1( )(Y C C R Y Csk sk B sk V sk sk B     

1 11 5 1) (mod )C Y Group Csk V K n  

1 1 1 1 1 15 1 1 9 5 1( )(Y C C R Y CV sk sk V V sk    

1 11 5 1) (mod )C Y Group Csk V K n  

1Group CK  (2)

基於網路延展性的考量，因此需要注意新增

叢集的情況。另外，叢集的存取權限也可能需要

提升或降低。故探討叢集動態的情況，以及叢集

頭存取權限變更的情況。

(三) 新增及刪除叢集

刪除底層叢集的動作對本機制而言非常簡

單，離開的叢集頭 1ai 只需刪除過濾器 ( )aif x 並且

變更群組金鑰 Group aiK  ，即可保護叢集 ai內的資

訊不再被其他叢集存取。此外，在 MANETs 的

動態環境中，可能視情況而需要增加新的叢集，

且叢集頭也有離開網路的可能，故以下針對新增
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叢集頭與變更叢集頭的情況分別說明。

1. 增加新叢集

R91

X31

H71

R91 Y51

X31 G61 F21 N81 R91 A41 Y51 C11D31 B81

圖 2 新增叢集頭 B81

如圖 2，當叢集 Y5 增加子叢集 B8 後，為維

持安全的群組存取控制，需要增加叢集頭 B81以

便管理叢集 B8，故將執行下列步驟：

(1). 叢集頭 B81 向 Y51 提出註冊之請求，Y51 產生

B81 的密鑰
18Bsk ，並將叢集 B8 上層叢集頭

之公開的
15YV 與

19RV 回傳給 B81。

(2). B81 取得需要的訊息後，計算
1 18 8B BV sk B 

並產生叢集 B8 的安全過濾器：

1 1 1 18 8 9 8 5( ) ( )( )B B R B Yf x x sk V x sk V    

8 (mod )Group BK n

(3). 當 Y51 與 R91 需要取得叢集 B8 的資訊時，先
從 B8 處取得公開的 8( )Bf x 以及

18BV ，再藉由

計算
1 18 5 8( )B Y Bf sk V 及

1 18 9 8( )B R Bf sk V 可分別

取得叢集 B8 的群組金鑰 8Group BK  。

2. 變更叢集頭

R91

X3’1

H71

R91 Y51

X3’1 G61 N81 R91 A41 Y51 C11D31

圖 3 將叢集頭 X31 變更為 X3’1

如圖3，若原本的跨叢集頭X31離開MANETs
時，R91 將執行下列步驟，以防止離開的叢集頭

X31 繼續存取叢集 X3 及其下層叢集資訊：

(1). R91 從原本的叢集 X3 中挑選一個新的跨叢
集頭 X3’1。

(2). X3’1 取得 R91 公開的
19RV ，以及重新選取叢

集 X3 的群組金鑰 3'Group XK  ，並計算自己公

開的
1 13' 3'X XV sk B ，之後叢集 X3 產生新的

安全過濾器：

1 13 3' 9 3' ( ) ( ) ' (mod )X X R Group Xf x x sk V K n   

(3). 叢集 X3 的子叢集頭 G61 及 H71 選取新的群

組金鑰後更新自己的過濾器：

1 1 1 16 6 9 6 3'

6

( ) ( )( )

' (mod )
G G R G X

Group G

f x x sk V x sk V

K n

    



1 1 1 17 7 9 7 3'

7

( ) ( )( )

' (mod )
H H R H X

Group H

f x x sk V x sk V

K n

    



(四) 變更叢集存取權限

R91

X31

H71

R91 Y51

X31 G61 F21 N81 R91 A41 Y51 C11D31 B81B81

圖 4 變更 B8 所在的叢集

以圖 4 為例，叢集頭 B81 的虛線表示無法存

取，為了防止叢集頭 Y51 繼續存取叢集 B8 內的

資訊，故叢集頭 B81 重新選取群組金鑰

8'Group BK  ，並更新過濾器：

1 1 1 18 8 9 8 3( ) ( )( )B B R B Xf x x sk V x sk V    

8' (mod )Group BK n

除了改變叢集所在的叢集外，為因應一些現

實應用中，需要提升及移除叢集頭的存取權限，

故以下分別說明之。
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1. 提升叢集頭存取之權限

R91

X31

H71

R91 Y51

X31 G61 F21 N81 R91 A41 Y51 C11D31

B81

圖 5 提升叢集 B8 之存取權限

如圖 5 所示，若需要將原本位於叢集 Y5 下

的 B8 提升權限，使其能存取叢集 A4 及 C1，且

不再被叢集頭 Y51 存取，則 R91 將執行下列步驟：

(1). 叢集頭 B81 重新選取群組金鑰 8'Group BK  ，並

且更新自己的過濾器：

1 18 8 9 8( ) ( ) ' (mod )B B R Group Bf x x sk V K n   

(2). 叢集頭 A41 及 C11 取得 B81 公開的
18BV 後，

更新各自的過濾器：

1 1 1 14 4 9 4 8( ) ( )( )A A R A Bf x x sk V x sk V    

1 14 5 4( ) (mod )A Y Group Ax sk V K n  

1 1 1 11 1 9 1 8( ) ( )( )C C R C Bf x x sk V x sk V    

1 11 5 1( ) (mod )C Y Group Cx sk V K n  

2. 降低叢集頭存取之權限

R91

X31

H71

R91 Y51

X31 G61 F21 N81 R91 A41 Y51 C11D31

B81

B81

圖 6 將叢集 B8 的存取權限降低

以圖 6 為例，當叢集頭 B81 的存取權限降低

時，使其能被叢集 C1 存取，並防止下層的 B81

能存取上層的叢集， R91 將執行下列步驟：

(1). 叢集頭 A41 及 C11 重新選擇群組金鑰，然後

各自更新過濾器：

1 1 1 14 4 9 4 5( ) ( )( )A A R A Yf x x sk V x sk V    

4' (mod )Group AK n

1 1 1 11 1 9 1 5( ) ( )( )C C R C Yf x x sk V x sk V    

1' (mod )Group CK n

(2). 叢集頭 B81 重新選擇群組金鑰 8'Group BK  後，

更新過濾器：

1 1 1 18 8 9 8 5( ) ( )( )B B R B Yf x x sk V x sk V    

1 18 1 8( ) ' (mod )B C Group Bx sk V K n  

由於 MANETs 動態的特性，知道群組金鑰

的叢集頭會發生離開叢集或加入其他叢集等情

況，因此必須確保該叢集頭只能存取權限內的資

訊。下一節將分析本機制之安全性及效能。

四、安全性及效能分析

(一) 安全性分析

本研究所提出之機制，其安全性是基於橢圓

曲線離散對數困難度 (elliptic curve discrete
logarithm problem, ECDLP)。ECDLP 的定義為：

在有限體 Fp 上選擇一個秩為 n 的基點 B，若另一

點V sk B  (sk 為介於 1 到 n-1 的整數)，在知道

V 及 B 的情況下欲求得 sk，若 n 夠大時，其計算

上為不可行。

當一個入侵者想存取叢集 ai的資訊時，會因

為沒有群組金鑰 Group aiK  而無法正確的解密群組

內的訊息。若入侵者想藉由叢集頭 1ai 的過濾器

( )aif x 計算出該叢集的群組金鑰 Group aiK  ，則會因

為沒有對應的叢集頭私鑰
1aisk ，故而無法計算出

正確的 KGroup-ai，此外，若入侵者想從叢集頭公
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開的
1aiV 計算出

1aisk ，則必須先面對困難的

ECDLP，故可得知此機制能確保節點上的資訊不

受惡意人士的存取。另外，當機制的叢集頭位置

變動時，皆會造叢集頭存取權限的變動，為防止

叢集頭存取不在自己權限內的資訊，以下將說明

本研究所提之機制於第二節所描述的安全需求：

1. 新增叢集：當機制新增一個叢集 ai時，該叢

集的叢集頭 1ai 會選出一個新的群組金鑰

'Group aiK  ，故上層的叢集頭雖可藉由過濾器

計算出 'Group aiK  ，但卻無法取得 ai之前的資

訊，因此可滿足前向安全。

2. 刪除叢集：當機制刪除叢集ai時，叢集頭 1ai
只要變更群組金鑰並更新過濾器，則可使舊

有的存取權限失效，故可保持後向安全。

3. 變更叢集頭：當叢集頭 1ai 離開網路時，機制

將群組金鑰更改為 'Group aiK  ，以及重新選擇

叢集頭 1'ai ，且相關的下層叢集也更新過濾

器。對離開的叢集頭 1ai 而言，因為群組金鑰

已變更，所以無法再使用 Group aiK  存取 1ai 下
層的叢集，故可達成前向安全。而對於新的

叢集頭 1'ai ，由於不曾取得過 Group aiK  ，所以

無法存取叢集 ai 的資訊，故可滿足後向安

全。

4. 移動叢集頭：當叢集頭 1ai 移動到另一個叢集

時， 1ai 將群組金鑰變更為 'Group aiK  並重新計

算過濾器。因為上層叢集頭無法使用

'Group aiK  存取 ai之前的資訊，故可達成前向

安全。另一方面，由於群組金鑰已變更，所

以無法使用原本的 Group aiK  存取 ai後來的訊

息，故可保證其後向安全。

5. 變更叢集頭權限：當叢集頭 1ai 的存取權限變

更時， 1ai 更新自己的群組金鑰 'Group aiK  以及

過濾器，因此不在權限內的叢集頭，無法再

以自己的私鑰計算出叢集 ai 的群組金鑰

'Group aiK  ，因此無法取得 ai後來的資訊，故

可保持後向安全。另一方面，若 1ai 的存取權

限降低，相對的叢集也會更新群組金鑰以及

過濾器，所以 1ai 無法再以自己的私鑰存取不

在自己權限內的叢集，故可滿足前向安全。

(二) 效能分析

Saxena 等人[12]使用基於雙變量多項式的祕

密分享技術，提出一個適用於臨時性的 MANETs
節點許可協定稱為 BiAC，此協定之目的在於分

享群組間的秘密以及建立安全的通訊。其特色與

本機制之比較如表 3，值得一提的是，本機制不

需要限制網路規模的大小。

BiAC 協定中有二個角色，分別為協助者

(Sponsor, iP )以及新加入的節點 ，此協定如圖 7
並簡述之。

1 1 1: ,n i n nP P id PK  

11 1: , , ( ( ))
ni n i i PK i nP P id PK E x id
 

圖 7 BiAC 協定

1. 新加入的節點 1nP 將自己的身份 1nid 及公鑰

1nPK 廣播到其他節點 iP 。

表 3 特色比較
項目 BiAC 本機制

公鑰系統 以身份為基礎的密碼系統 橢圓曲線密碼系統

祕密分享技術 雙變量多項式 安全過濾器

安全基礎 離散對數困難度 橢圓曲線離散對數困難度

認證中心 不需要 不需要

節點數量最小限制 須大於 12 t 無限制

註：t為祕密分享機制的門檻值
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2. 每個 iP 確認 1nid 後，使用自己的多項式計算

1nP 所需的參數 1 1( ) ( , )i n n ix id f id id  ，並使

用 1nPK  加密後連同 iid 以及 iPK 回傳到

1nP 。

3. 當 1nP 收到大於門檻值的回應訊息後，使用

自己的密鑰解密訊息取得每一個參數

1( )i nx id  ，即可計算出自己的多項式。若要

進行通訊時，藉由多項式可推導出相同的密

鑰。

在 BiAC 協定中，其計算複雜度取於設定的

門檻值 t，公鑰加密需要 O(t)模指數運算，解密

需要一次模指數運算。在建構分享的多項式時，

Pi 需要執行 O(t)模乘法計算，而 Pn+1 需要執行

O(t3)模乘法計算。通訊成本方面，若節點的身份

(identity)長度為 log q 位元，公鑰長度為 log p 位

元，則其節點加入請求 JOIN_REQ 的訊息長度為

log logt q t p 位元，而其回應 JOIN_RLY 的訊

息 長 度 為 2 log logt q t p 位 元 ， 故 總 計 為

3 log 2 logt q t p 。

而在本機制中，祕密分享技術是基於安全過

濾器，在計算過濾器函數所需之時間與繼承的叢

集頭數量 k 成比例，因此需要執行 O(k)模運算以

及 O(k) ECC 點乘法計算。而通訊成本方面，由

於建構過濾器需要 k 個公開的
1aiV ，所以其通訊

成本為 logk p，另外，在計算群組金鑰時需取得

過 濾 器 及 對 方 的
1aiV ， 其 通 訊 成 本 為

( 1) logk p ，故總通訊成本為 (2 1) logk p 。本

研究與 BiAC 協定之效能比較如表 4。

對離開的節點而言，不必額外更新多項式，

只需要刪除相關參數，因此運算量皆為零。另

外，當節點加入時，由於模指數計算遠大於 ECC
點乘法及模乘法計算，因此只有 k 值遠大於 t 值
的情況發生，本機制之計算複雜度才會高於

BiAC 協定。由於本機制為階層叢集式架構，若

k 值過大時，可將不必要之叢集移除，或者將節

點數量稀少的叢集整合，藉以簡化階層，進而減

少 k 值大小，所以 k 值遠大於 t 值的可能性較小。

因此在一般的情況下，本機制之計算複雜度將低

於 BiAC 協定。

五、結論與未來發展方向

(一) 結論

在資訊發達的現今，以網路存取資訊已成為

一種常態。本研究結合有效率的橢圓曲線密碼系

統及安全的過濾器技術，於階層式叢集的架構

下，提出動態群組存取控制機制能。總結來說，

本機制能達成以下優點：

1. 由於上層叢集頭由於不需要反覆推算，故可

以快速地取得下層叢集的群組金鑰。

2. 當新增及刪除叢集時，本機制不需要變動網

路中所有的金鑰，即可良好的完成目的。

3. 當各叢集變動群組金鑰後，只需要更新自己

的過濾器，且不影響上層叢集頭存取該叢集

的能力。

表 4 機制效能比較
項目 BiAC 本機制

模指數計算 O(t) 0
模乘法計算 O(t) + O(t3) O(k)
模加法計算 0 1

加入

ECC 點乘法計算 0 O(k)

計

算

複

雜

度 離開 運算量 0 0
通訊成本 3 log 2 logt q t p (2 1) logk p
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4. 本機制使用過濾器技術取代門檻式祕密分

享技術，因此沒有 CA 及門檻值的限制。另

外，基於效能及安全的觀點，本研究基於

ECC 所提之機制，對 MANETs 群組存取控

制的安全而言具有實際的助益。

(二) 未來發展方向

本機制所提出的動態群組存取控制，能確實

的防止沒有權限的叢集頭存取資訊。但對於內部

之節點可能出現洩密者，換句話說，原本合法之

節點可能將群組資訊外洩。雖然本機制能將損害

控制在有權限制之節點上，在發生資訊外流後能

根據存取權限，鎖定可能的洩密成員，但卻無法

主動追蹤洩密成員，因此在未來發展部份，若能

主動將洩密成員逐出群組，以制止成員持續洩密

群組內的機密，是相當值得後續研究者深入研

究。
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