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一、 摘要 

    在傳統的公開金鑰簽章系統中，用戶的公鑰

需要一個可信第三方(Trusted Third Party-TTP)發

給憑證來保證其可靠性。其後 Shamir 提出基於

使用者身分的簽名機制(ID-based Signature) 儘

管不需要憑證，但此種系統的概念中，TTP 仍然

扮演著強大的角色，隨之而來的是 key escrow 的

問題。而在 2003 年時提出的免憑證簽章系統

certificateless signature scheme(CL-S)概念中，不

僅不需要憑證也同時解決了 key escrow 的問題。

本篇文章便是基於 CL-S 的概念下，發展出一套

免憑證的可代理簽章系統(CL-proxy signature)。

並且可利用簡單的方式使我們的系統擴張成為

一個支援盲簽名(Blind signature)的免憑證代理

盲簽章系統。 

  In traditional public key infrastructure (PKI), a 

trusted third party called certificate authority (CA) 

is required in order to assure the correctness of a 

user’s public key.  ID-based cryptosystem solves 

this problem since a user’s public key is just its 

identity. However, it suffers the key escrow 

problem. In 2003, Al-Riyami and Paterson 

introduced the certificateless cryptosystem which 

inherits both the advantages of traditional 

cryptosystems and ID-based cryptosystems. That is, 

a certificateless cryptosystem doesn't require a 

certificate and it can solve the key escrow problem. 

In this paper, we introduce a certificateless proxy 

signature scheme. Proxy signature is useful in 

many applications. The advantage of our scheme is 

that it is very easy and very efficient to extend our 

scheme into a certificateless proxy blind signature 

scheme. We emphasize that this is the first work 

that successfully constructing a certificateless 

proxy signature scheme. 

關鍵詞：免憑證簽章(Certificateless Signature)、

雙線性配對(Bilinear Paring)、代理簽章(Proxy 

Signature)、盲簽章(Blind Signature) 

 

 

 

二、緒論 

  在傳統的公開金鑰基礎架構 (Public Key 

Infrastructure-PKI)中，公開金鑰簽章系統中需要

有一個可信任的第三方(Trusted Third Party-TTP)



                                                                             

來發給使用者公鑰的憑證，認證者得到對方公鑰

的時候，其中必有附一個關於公鑰的憑證，藉此

憑證才可以使認證者確認此公鑰是真正的簽屬

者發給的。PKI 是由管理電子憑證的許多機構所

組成。其中最重要的組成元素即為驗證中心

(Certificate Authority-CA)。CA 的主要工作就是

簽發金鑰憑證，以提供系統使用者能取得所需他

人的認證資料。此外，CA 亦需維護憑證資料庫

以 及 定 期 發 佈 憑 證 註 銷 清 單 (Certification 

Revocation List)。PKI 在實作及運用上衍生出了

許多問題，如金鑰憑證數量易於過度激增及憑證

註銷清單過大等問題。這些問題不只降低 PKI

運作的效率，也增加了管理的成本。此外，在現

今越來越要求頻寬的環境下，勢必是需要更省傳

送空間的方式。 

  在 1984 年時，Shamir 提出了基於身分的數

位簽章系統(ID-based signature scheme)[9]，大大

減少了傳統公開金鑰系統中金鑰管理上的麻

煩。在基於身分的簽章系統，使用者的公開金鑰

部分是依據使用者本身獨一無二的資訊來產生

個別的公開金鑰。這些資訊諸如：電子郵件帳

號、身分證字號…等等。而在私鑰的部分，是經

由可信任的第三方扮演一個 PKG(Private Key 

generator)的角色來產生與公開金鑰相配對的私

鑰。在此系統架構中的使用者，可以減少在傳統

公鑰系統中，使用者公鑰需要認證的手續。因此

在 Shamir 提出這概念之後，便大量的發展出了

許多相關的研究[3][4][8]，及其他方面的應用，

例如電子投票、電子現金一類的運用。ID-based

系統排除了對金鑰憑證的需要和依賴，在一定程

度上解決了現行 PKI 所遇到的問題。但是這種基

於身分認證的系統架構中，可能會遇到金鑰託管

(key escrow)的問題：PKG 知道所有使用者的

公、私鑰。若是遇到不誠實的 PKG，便有可能遭

受到偽造的攻擊。 

  其後，Al-Riyami 和 Paterson 在 2003 年發表

了一種新的簽章概念：免憑證簽章系統

(Certificateless Signature Scheme)[1]。這種簽章系

統的主要概念便是希望除去傳統公開金鑰系統

中的認證過程，以及基於身分認證系統中的 Key 

escrow 問題。在 CL-S 中同樣必須有個公正的第

三方，在這裡稱為 KGC(key generator center)。

KGC 並不會提供使用者一個完整的私鑰，取而

代之的是利用使用者 ID 產生一個部分私鑰，使

用者接受這個部分私鑰後，可選取亂數來和部分

私鑰結合，進而產生只有自己知道的一組私鑰，

並且使用者也會利用此亂數結合 KGC 所發佈的

系統參數來產生一相對應的公鑰。結合以上幾種

方法，便可以達成擁有傳統公開金鑰簽章以及基

於身分認證簽章系統的優點。免憑證密碼系統因

為不需驗證金鑰憑證，節省了許多複雜的計算，

預計將可廣泛的應用於計算能力有限的電子機

器像是手機或是 PDA 上。 

  另一方面，代理簽章法(Proxy signature)的概

念是在 1996 年由日本的學者 M.Mambo 提出

[7]，在代理簽章的系統下，系統中的原簽章者可

將簽章的動作賦予一代理簽章者執行。且在

Mambo 的方法中，只有代理簽章者可以產生合

法的代理簽章，並且使用者可以輕易地分辨簽章

是由原簽章者亦或是代理者簽出，這個概念可以

保障使用者一種公平性的保護。在 Mambo 的代

理簽章法概念提出後，得到相當多的迴響以及研

究[5][6][10]，在現今很多重要的應用都有使用到

代理簽章的系統。 

  至於盲簽章(Blind Signature)的概念首先在

1982 年時，由 D.Chaumn 所提出[2]。盲簽章是個

共同作用的簽章協定，文件的簽章是由使用者以

及簽章者合作產生，在此系統中簽章者無處得知

使用者欲簽名文件的內容，如此可以有效的保護

使用者需要簽章的文件。 

  本篇文章便是基於以上幾種簽章模式，融合

其優點來發展出在免憑證簽章系統下，原簽章者 

可以指定代理簽章者來完成簽章的工作。並且若

使用者需要，還可以使此系統完成盲簽章的工



                                                                             

作，目前已知的方式大多只討論免憑證代理簽章

的部分。B.Zhang 及 Q.Xu[11]雖於 2009 提出了

一個免憑證代理盲簽章的方案，但經過檢驗，發

現其演算法有嚴重的錯誤，所以，目前仍未有人

提出此種簽章方式可包含盲簽名的部分，我們便

往這簽章方式去做討論與設計。 

  文章剩下的部分，我們會先介紹一些背景知

識以及此種系統的安全性要求，接著便會介紹我

們所提出的免憑證代理簽章方案。再下一個部

分，我們更將此方案改進成可運作於盲簽章的系

統。其後會分析此套系統的安全性，並且在最後

的部分做出結論。 

 

二、背景知識 

Ａ. 雙線性配對 (Bilinear Pairing) 

由於本篇文章中運用到雙線性配對的計算，故這

裡先簡單的介紹相關的基本運算。 

為一加法群(Additive Group)，序(Order)為 q。 

為一乘法群(Multiplicative Group)，序也 。 

P 是 的生成數(Generator)，則一個雙線性配對

表示為 。 

具有下列三種性質： 

(1) 雙線性(Bilinear)：P, Q, R 及 ，

e(aP , bQ)＝ 。 

(2) 非退化性(Non-degenerate)：P, Q ，滿足 

 
(3) 可計算性(Computable)：P, Q ，存在一有

效率的演算法可計算 。 

 雙線性配對計算下的難問題： 

1. Discrete Logarithm Problem(DLP)：給定 P, 

Q ，找到 中的  

2. Computational Diffie-Hellman Problam 

(CDHP)：給 ， ，計算

。 

3. Decisional Diffie-Hellman Problem(DDHP)：

給 ，  

，決定 是否成立。   

4. Gap Diffie-Hellman (GDH) group： 若在

中求 DDHP 是簡單但求 CDHP 是困難的，

便稱此 group 為 GDH group。 

Ｂ.基本架構 

  在我們的免憑證代理簽名系統中有幾個主

要的步驟 

1. Setup: 

  由 KGC 所執行的線性時間演算法，主要目

的是產生 KGC 自有的金鑰以及提供給使用者的

系統參數。 

2. Partial-Secret-Key-Extract: 

  同樣是由 KGC 執行的線性時間演算法，以使  

   用者的 ID 為輸入，分別產生不同使用者持   

   有的部分私鑰。 

3. User-key-Generation 

  使用者得到 KGC 產生的部分私鑰後，會執行   

   幾個步驟以得到自己的金鑰配對。 

4. Proxy phase 

原簽章者產生授權給代理簽章者的步驟。 

5. Del-Verify 

代理簽章者確認授權是合法的。 

6. Proxy-key-Gen 

代理簽章者利用原簽章者的授權產生代理簽

章金鑰。 

7. Sign 

利用 KGC 產生的系統參數、使用者的私鑰、

需要簽章的文件以及代理簽章者的代理簽章

金鑰產生一份簽章。 

8. Verify 

是一個決定型演算法。得到簽章後，利用KGC

提供的系統參數、使用者 ID、使用者的公鑰、

訊息以及訊息的簽章為輸入，產生的結果為

此簽章是否合法。 

C. 安全性要求 



                                                                             

  在免憑證簽章系統中，主要的可能攻擊者有

兩種，提出的方法必須可以克服這兩種攻擊者。 

第一種：KGC 是安全的，攻擊者不知道 KGC 的

master-key，攻擊者會去嘗試竄改使用者的公鑰

或者私鑰，想辦法製作出一份可以通過確認者的

簽名。 

第二種：KGC 是不安全的，攻擊者知道 KGC 的

master-key，攻擊者藉此可以輕易地得到使用者

的部分私鑰，但是破壞者沒辦法得知使用者計算

出的相對應私鑰。 

  而因為我們之後會將此簽章系統延伸到盲

簽章系統，故我們也要考慮在盲簽章下的安全性

要求，而在盲簽章的安全性中，首要考量就是不

合法的簽章者可以解開經過盲處理的文件。 

 

三、提案方式（免憑證代理簽名） 

  我們提出的方法主要包括了三個參與者：一

個可信任的第三方 KGC、原有簽章者 A、代理

簽章者 B。執行期有以下幾種步驟：KGC 系統設

定(Setup)、使用者部分金鑰產生、使用者私有金

鑰產生、代理簽章產生、代理簽章認證、代理簽

章金鑰產生、文件簽章、簽章認證。總共七個步

驟。 

1. Setup: 

KGC 會執行下列幾個步驟： 

 首先指定出 、 、q、e、P，如同我們在

背景知識的設定。  

 選擇一 s 稱為 KGC 的 master-key，並且

設定 KGC 的公鑰 =sP 

 選擇兩個 hash functions  

 

 

接著 KGC 會公佈系統參數給使用者 

< , q,e,P, ,H1,H2> 

2. Key-Generation 

 Partial-Secret-Key-Extract： 

KGC 利用原簽章者 A 的身分資訊 、及代

理 簽 章 者 的 身 分 資 訊 ， 得 出

， 。  

接著 KGC 會利用剛剛選定的亂數 s，產生使

用 者 分 別 的 部 分 私 鑰 。                

，  

分別是 A 和 B 的部分私鑰 

 Set-Secret-Number 

簽章者 A、代理簽章者 B 首先會分別選一亂

數                                     

，  

 Set-Secret-key 

簽章者 A、代理簽章者 B 設定各自的私鑰                                                       

，  

 Set-Public-Key 

簽章者 A、代理簽章者 B 設定各自的公鑰                                           

，  

3. Proxy-Phase 

原始簽章者 A 會給代理簽章者 B 一個代理的

授權 。 

原 始 簽 章 者 A 計 算 下 列 各 值 ：                                                      

， ，                                   

 

   接著傳送 給代理簽章者 B。 

4. Del-Verify 

代理簽章者 B 得到了 會

執行、計算以下步驟，以確認這是由原簽章

者 A 所簽發的                                                          

首先 B 先利用系統參數計算出： 

                                                   

 

接著驗算下列式子是否成立： 

 



                                                                             

Correctness： 

 

 

 

 

 

 

 

5. Proxy-Key-Gen 

代理簽章者 B 產生一代理簽章用的金鑰                             

 

6. Sign 

使用者 C 想要對一份文件 m 作簽章 

代理簽章者 B 會執行以下步驟來對 m作出一

份 代 理 A 的 簽 章                          

， ，  

 

最後產生對 m 的簽名為：  

7. Verify 

驗證下列式子是否成立，可得此簽名是否為

合法的簽名： 

 

 

 

Correctness 

 

 

 

 

 

 

 

 

四.安全性分析 

  在免憑證簽章系統中，破壞者可能企圖去偽

造簽章，而如此的破壞者可能會有兩種可能，其

一為破壞者知道 KGC 的 master-key s，所以他可

以算出使用者的部分私鑰，但是即使如此，在我

們的系統中，偽造簽名者做出簽章通過驗證還必

須試著去計算出簽章者產生的簽章用私鑰，我們

以簽章者 A 為例，由本文章前面章節可以得知，

系統中簽章者 A 的私鑰計算為： 

， ，  

根據系統設定， 是公開的，若偽造者知道 便

可以算出 加以偽造簽章者。但偽造者唯一可以

得到 的機會只有可能從簽章者 A 公佈的公鑰

中計算出來，但是根據雙線性配對下

的Discrete Logarithm Problem可以得知若是偽造

者知道 及 ，從中求得 是困難的，如此可

知，若破壞者想要偽造一份簽名是困難的。 

  而在我們的系統裡，還必須去考慮偽造代理

簽 章 的 可 能 ， 但 從 計 算 式 ：       

中，我們可以發

現，若是破壞者想要偽造 ，前提是他可以

偽造出 ，根據前述已知 ，因此

我們可知偽造 亦是困難的。 

  另外我們也知道在免憑證簽章系統下，由於

公鑰部分沒有發於憑證，於是另一種破壞者很輕

易的就可以偽造簽章者公鑰的部分，也會企圖利

用改變公鑰的部分去產生一個合法的簽章，但是

在我們的系統中，簽章及驗證的步驟都包含了簽

章者的私鑰及 KGC 的金鑰，單是改變簽章者的

公鑰部分，並沒有辦法去偽造出簽名。 

  由此可知我們的系統可以抵擋免憑證簽章

系統裡面的這兩種攻擊者。 

   

五.提案方式擴張至盲簽名 

  我們提出的方法不只適用於一般的簽名方



                                                                             

案，更可以提升至適用於盲簽名的部分。要做到

這點，只需要在原本的架構下改變一些作法。 

  在原方案的第 6 步驟，首先使用者先將要加

簽的訊息 作盲化處理： ＝ ，t  

  即為盲化後的文件，也就是將傳輸給簽章

者加簽的文件。 

簽章者原本的 sign 過程也必須稍做調整： 

    ， ，U＝  

    S＝  

而 認 證 者 也 跟 著 做 了 調 整 

 

 

Correctness: 

＝ e(         

                     

 

 

   

                

          

 

根據以上作法便可以使我們的系統更進一步的

運用於盲簽章上。 

 

  

六.盲簽名的安全性分析 

  在盲簽名中可能遇到的危險為不合法的簽

章者可以解開經過盲處理的文件。在我們的方法

中，將文件盲處理的方式為： 

取一亂數 t ， ＝ 。 

  而 ，可以得知根據雙線性配

對下的 Discrete Logarithm Problem，若給破壞者

及 ，從中求 t 是困難的，所以不合法的

簽章者要從中取得真正的 m 是困難的。 

 

七.結論 

  免憑證密碼系統因為不需驗證金鑰憑證，節

省了許多複雜的計算，預計將可廣泛的應用於計

算能力有限的電子機器像是手機或是 PDA 上。

在這篇文章中，我們介紹了一個基於免憑證簽章

下的代理簽章系統，除了代理簽章者以外，沒有

人可以做簽章的工作，我們同時也證實了這套系

統的安全性。在此之前雖然也有人提出了此種架

構的系統，但是我們的更將此種系統提升至可應

用於盲簽章下，在盲簽章的架構下可以使得我們

的系統得到更廣泛的應用。 
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