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1. 摘要 
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近來使用者登入認證系統的安全性日益重

要，舉凡繳稅、銀行轉帳、線上刷卡、股票交

易等，都是在登入後授權使用。 
傳統登入方式，使用者偏向由字彙所組成

的通行碼(Password)，而且登入環境可能會有木

馬程式或攝影機側錄，針對傳統文字通行碼認

證的缺點：安全性強度不足、容易遭受字典攻

擊(Dictionary Attack)，且無法抵擋肩窺、側錄攻

擊，使得整體安全性大為降低；現今有許多專

家學者提出另一個替代方案：圖形化通行碼認

證，此設計能夠讓通行碼更安全，且不會遭受

到字典攻擊，有學者更提出能夠抵檔肩窺、側

錄攻擊的圖形化通行碼認證設計。 
本論文提出的畫面拖曳式通行碼認證設計

(Screen Drag and Drop)，能夠確實的抵擋肩窺、

側錄、和字典攻擊，並提供夠強的通行碼強度

(Password Space)，相較於傳統通行碼使用者偏

向設置字彙組成的通行碼，本論文選用的圖案

的種類、樣式，讓每個圖案被選取的機率能夠

相近，提供有如亂數般的通行碼組合。 
關 鍵 詞 ： Graphical Password, Authentication Scheme, 

Shoulder Surfing Attack, Indirect Select. 

2. 緒論 

現 行 的 傳 統 文 字 通 行 碼 (Traditional 
Text-based Password)，使用者偏向於使用能夠被

猜測、有意義的組合，如字彙所組成，依據使

用通行碼的限制程度不同，大致可分為二種： 
(一) 弱通行碼(Weak Password)： 

弱通行碼是指長度較短，亂度較低，而使

用者容易記憶的通行碼，由於弱通行碼容易受

到字典攻擊(Dictionary attack)，且此類通行碼通

常需要額外的裝置(如金融卡、提款卡)，對於使

用者來說較為不方便。 
(二) 強通行碼(Strong Password)： 

強通行碼是指長度較長，亂度較高，較難

猜測的通行碼。實際上現行許多作業系統及重

要機構(如銀行)等，皆有通行碼檢查機制，杜絕

使用者選擇強度過於弱的通行碼(如通行碼需包

含特殊符號、數字和大小寫字母) 。但事實上對

於使用者來說，因為是不熟悉的字串所組成的

通行碼，不是難以記憶便是使用者傾向寫下其

通行碼，反而造成了安全性上的漏洞。 
使用強通行碼雖然可以抵擋字典攻擊

(Dictionary Attack)，但在不使用額外輔助裝置的

前提下(如 IC 金融卡、記憶卡)，強通行碼的使

用將帶給使用者記憶上較重的負擔。近來，除

了傳統文字通行碼外，有了另一個選項：圖形

化通行碼(Graphical Password)；圖形化通行碼提

供另一個實行強通行碼的一線希望。圖形化通

行碼原本屬意解決在 PDA 等掌上型裝置登入的

解決方式，由於此種掌上型裝置尺寸較小，要

在原本就不大的觸控式螢幕面板所顯示的虛擬

鍵盤上輸入由 96 種字元所組合成的通行碼，在

操作上較不容易，為提供使用者更方便合適的

身份認證方法，不少專家學者陸續提出各種圖
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形化通行碼認證設計，其中不乏在監視器側錄

(肩窺攻擊)下仍能保持安全的認證設計。 

3. 相關研究 

Shepard 指出，人類在記憶圖片上會比文字

上有更好的記憶能力[12] ，圖形化通行碼以某

些設計能夠抵擋肩窺攻擊 (Shoulder Surfing 
Attack)及能提供強大的通行碼強度 (Password 
Space)著名[20] 。 

現今圖形化通行碼可分成兩類：認知

(Recognition)類和回憶(Recall)類[20] 。認知類型

(Recognition)為使用者在畫面中選取印象中的

圖片，並以挑選的圖片和順序來做為使用者的

圖形化通行碼來達到認證的目的；而回憶類型

(Recall)則需要使用者依據當初認證時所繪出的

圖形，於認證時繪製出同樣的一個或數個圖形。 
第一個圖形化通行碼為 Blonder 於 1996 年

所提出的 Blonder，s Graphical Passwords[2] ，
其認證方式乃由使用者點選預先決定的圖形順

序，而圖形為一張圖片中的幾個特定區域或子

圖形所組成。然而由於候選子圖形過少使得整

體安全比起文字通行碼更低，並且候選子圖形

中並無邊界表示，使得使用者認證時較易選錯

子圖形而造成認證失敗。 
之 後 ， Jermyn 等 人 在 1999 年 提 出

Draw-A-Secret(簡稱 DAS) [3] [4] [5] [7] ，設計

者強調其 DAS 設計擁有比 Blonder，s Graphical 
Password[2] 更佳的安全性。其特點在於認證方

式使用 G x G 的網格，使用者允許在網格中畫出

自己易於記憶的點、線、以及圖案，而透過重

繪出正確的點、線、及圖案的順序來認證使用

者。 
Dhamija 與 Perrig 於 2000 提出一套名為

Déjà vu[1] 的設計，其特點為圖片的構成，並非

生活中的真實圖片，而是以 hash visualization[9] 
技術產生的抽象圖片。使用者不止需要記憶正

確的圖片順序，並且需在每次認證中找到正確

的圖片位置。此外 Déjà vu 需要一台可信任的伺

服器來儲存使用者的認證資料。 
sfr GmbH 公司於 2000 年在 PDA 平台上設

計了一套圖形化通行碼－Visual Key[15] 。將一

張預定的圖片切分為近 85 個大小不一樣的候選

子圖形，而圖形化通行碼的強度根據圖片所選

的候選子圖形個數成正比。雖然其候選子圖形

較 Blonder，s Graphical Passwords 多，然而候選

子圖形點選後並沒有設計為可見的，且每個候

選子圖形為隨機切割。因此使用者點選的候選

子圖形經常會是圖案中某個物件的另一小部份

(如時鐘的時針、書桌的左下角、洋娃娃的眼

睛)，而不是完整的物件。這將對使用者造成額

外的記憶負擔，並且使用者在點選時也不能立

即的發現自己的錯誤，使得使用者認證時較易

選錯子圖形而造成認證錯誤。 
Real User 公 司 於 2001 年 提 出 的

Passfaces[13] 與 Déjà vu[1] 也非常相似，但將

Déjà vu 隨機產生的抽象圖片改為以真實的人臉

來表示，其後亦有許多專家學者提出相關研究[1] 
[14] [21] [22] 。 

PointSec 公司於 2002 年針對 Pocket PC 平

台在 2002 年所提出的 PicturePIN[21] 做改良，

候選子圖形可以用自己加入的圖形，但候選子

圖形的總數只能夠有十個。設定圖形化通行碼

時，使用者可重覆與否的挑選四到十三個候選

子圖形來組合出便於自己記憶的圖形化通行

碼。每次認證時候選子圖形會隨機排列，並允

許使用者一個預設的錯誤登入次數，超過預設

次數則封鎖使用者的登入請求。然而候選子圖

形過少且子圖形的組合長度也有所限制，使得

其安全強度略顯不足。 
Jansen 等人於 2003 年提出的 Picture 

Password[23] [24] [25] ，則使用 5x6 個候選子圖

形。可由一大張的風景圖片切割成 30 個網格，



 

 

在候選子圖形的點選上，能夠讓使用者選擇任

意二個候選子圖形組合成為一個新的候選子圖

形。其有效字元大小達到 930 個(原 30 個加上由

二候選子圖形組合成的新候選子圖形)，較傳統

文字通行碼的 96 個字元大小為高；而其挑選四

張子圖形所提供的安全強度，約為六個字元長

度的傳統通行碼強度。 
Sobrado 等人於 2005 年提出 Convex Hull 

Click Scheme[7] 。所發展的架構能夠有效抵擋

肩窺攻擊(Shoulder Surfing Attack)，登入時畫面

上顯示出許多不同的小圖案，其中包含了使用

者登入所需的圖形化通行碼圖案，登入時需點

選由這些圖形化通行碼圖案所圍成的 Convex 
Hull。所提供的安全強度與其圖案的總數量相

關，但是過多的圖案可能會使得尋找圖形化通

行碼圖案時，造成使用者的眼花撩亂。 
Wiedenbeck 等 人 於 2005 提 出 了

PassPoints[6] [16] [17] [18] ，目的在於改進由

Blonder 所提出的 Graphical Passwords[2] ，能夠

讓使用者點選圖片上任意的一個點，使用者也

能夠提供自己所喜好的圖片來做點選。認證方

式係依據使用者點選的特徵點順序，通行碼強

度在圖片大小為 1024x768，網格切割大小為 14 
x 14 時可以提供相當於八個字元長度的通行碼

安全強度。 
T. Takada 於 2008 年 提 出 了

FakePointer[19] ，設計目的在於改進目前實行

的 ATM 架構，提供更安全的登入方式。利用答

案指標來做間接的選取 PIN number，登入時需

利用能夠上網的工具如 PDA 等來取得答案指標

並記下。 
除此之外，和傳統式通行碼相比，圖形化

通行碼能提供對字典攻擊更好的防禦力。若圖

形化通行碼能夠被當作強通行碼來使用，則用

圖形化通行碼產生的強通行碼來做使用者認證

將更具有實用性。 

3.1 將針對能抵擋肩窺攻擊的 Convex Hull 
Click Scheme 做介紹。 

3.1. Convex Hull Click Scheme 

Sobrado, Birget 於 2005 年所提出的 Convex 
Hull Click Scheme（CHC）[7] ，是一個能夠抵

擋肩窺、側錄攻擊(Shoulder Surfing Attack)的設

計。和 PassFace[13] 相同，CHC 需要經過數個

回 合 (Round) 的 問 題 - 回 答

(Challenge-Response)，並完全回答正確。在登入

過程中，使用者不需要直接點選出圖形化通行

碼圖案，而是利用圖形化通行碼圖案所圍成的

Convex Hull 區域做間接的選擇。 
(一) Convex Hull Click Scheme 的架構與登入方

式 
1. 建立通行碼： 

使用者必須從一群圖案中選出數個圖案(可
由使用者自己提供)，這些由使用者選出的圖案

為使用者的圖形化通行碼圖案如(圖 3.1)。 

 

圖 3.1 通行碼圖案選取範例 

2. 登入： 
在登入時必需經過數個 Challenge 如（圖 

3.2），在每一個 Challenge 中必須找出畫面中圖

形化通行碼圖案所圍成的 Convex Hull 如（圖 
3.3）（圖 3.4），並 且正確的在其圍成的 Convex 
Hull 中做選取，便為一成功的 Round，當通過系

統所設置的數個 Rounds，並全部成功的點選，

便為成功的認證。 



 

 

 

圖 3.2 CHC 認證 Challenge 

 

圖 3.3 CHC 中 Pass-Icons 圍成的 Convex Hull 

 

圖 3.4 CHC 中 Pass-Icons 圍成的 Convex Hull 

(二)弱點分析 
(1) 邊角、中間效應(Corner, Center Effect) 

當使用者點選的位置接近邊角時 (如圖 

3.5)，即會發生邊角效應(Center Effect)，也就是

說 Convex Hull 圍成的面積靠近邊角時，邊角的

圖案必有一個為圖形化通行碼圖案；當這種情

況發生時，便縮小了需猜測的圖案，對安全性

有一定的危害。 
由於圖案是隨機分佈在畫面當中，四處分

散的圖形化通行碼圖案圍成的Convex Hull有很

大的機率包含正中央(Center Effect)，也就是說

攻擊者於登入時皆點選正中央，意外登入的機

率便會升高。作者提出了演算法來儘量避免圖

形化通行碼圖案出現在畫面的兩端和控制

Convex Hull 面積來避免中間效應 (Center 
Effect)，也降低圖形化通行碼圖案出現在畫面的

邊角來避免邊角效應(Corner Effect)，但因為如

此也使得邊角的圖片和中央的圖片不會是圖形

化通行碼圖片的機率增加。 
 

 

圖 3.5 Convex Hull Click Scheme 邊角效應 

(2) 意外登入(Accidental Login) 
攻擊者不考慮使用者的圖形化通行碼圖案

為何，只知道一次選取(Round)中至少會有 3 個

以上的圖形化通行碼圖案，根據 Convex Hull 
Click Scheme[7] ，將圖形化通行碼所圍成的面

積控制在約為畫面的 1/10，意外登入的機率和



 

 

選取次數成次方關係，在面積為 1/10，選取次

數數為 5 的情形下，意外登入的機率約為 1/105

（在排除 Center Effect 的情況下）。 

4. 畫面拖曳式認證 

為了能夠更間接的選取，避免使用鍵盤輸

入或滑鼠直接點選遭受側錄或木馬程式錄製下

來而危害到安全性，本論文提出一個更能夠抵

擋肩窺攻擊的圖形化通行碼認證設計：畫面拖

曳式認證。 

4.1. 設計概念 

若用一個面積範圍取代直接性的點選取通

行碼，便能抵擋肩窺、側錄攻擊。本論文提出

的拖曳式設計利用三角形區域和拖曳整個畫面

來做選取。 

4.1.1. 三角形 

使用三角形來做間接的選取通行碼，能夠

提供以下特性： 
(1) 簡單 

三角形是圍成一個面積最簡單的組合。  
(2) 面積絕不大於畫面 1/2 

三個點能夠圍成的三角形區域的面積，大

至畫面二分之一，小至三點成一直線。  
(3) 降低中間效應(Center Effect) 

四個以上的點圍成的多邊形面積，會出現

大於畫面二分之一的情形(中間效應)，也就是在

選取面積大於畫面的二分之一的情況下，使用

滑鼠點選畫面正中央會發生成功選取的情形(一
定包含中間點)；而三個點所圍成的面積最大為

畫面的二分之一，能夠有效的降低中間效應(仍
會發生)。 

4.1.2. 畫面拖曳 

在點選的目標沒有不確定因素下，使用滑

鼠或鍵盤直接做點選無法抵擋肩窺攻擊。然而

在有不確定因素下(如 Convex Hull 的範圍)使用

滑鼠或鍵盤做直接點選，依然會洩露出些許資

訊。例如如果在 Convex Hull Click Scheme[7] 下
被滑鼠點選到的圖案不為圖形化通行碼圖案(見
3.1 節)，在點選邊角的情形下，邊角的圖案必有

一為通行碼圖案(邊角效應)。在此提出一個能夠

消除使用滑鼠或鍵盤直接點選會洩露出資訊的

方法，即是使用拖曳(Drag and Drop)畫面，拖曳

畫面能提供的優點如下。 
(1) 拖曳畫面 

當使用者移動單一圖案，或者輸入單一文

字，使用者和攻擊者的注意力便會集中在這一

個圖案或文字上，此圖案或文字可能為圖形化

通行碼圖案或文字。換句話說，此圖案或文字

和圖形化通行碼圖案兩者必定有著某種關聯。

反之當使用者拖曳的是整個畫面，攻擊者所見

到的是所有的圖案同時移動，無法得知使用者

專注的圖案為何。 
(2) 更間接的點選： 

在這裡利用二個畫面的重疊，來達到選取

圖形化通行碼圖案的目的。兩層畫面各含有圖

形化通行碼圖案或文字，藉由一個畫面中的圖

形案通行碼圖案或文字所圍成的三角形區域，

和另一個畫面中的圖形案通行碼圖案或文字，

經過拖曳後圖案和三角形重疊達到選取的目

的。 
藉由三角形的間接性區域選取，加上拖曳

畫面的間接性重疊選取，兩者同時配合，使得

肩窺、側錄攻擊很難取得有用資訊。 



 

 

4.1.3. 登入規則 

登入時藉由兩個獨立的層來做重疊選取，一

層為三角形層(Triangle Layer)，一層為通行碼圖

案層。 
(1) 三角形層可重新產生 

由於三角形層中的圖案為隨機放置(這裡使

用數字圖案)，會發生圖案所圍成的三角形面積

過小或是成一直線的情況如(表 4-1)，使用者可

以依情況重新產生三角形層；也就是說重新產

生的情形有可能是三角形面積過小或是三點成

一直線，攻擊者無法得知為何種情形。 

表 4-1 不同圖案數平均面積和組合數 

總圖

案數 
三角形

平均面

積 

總組合

數 
一直線組

合數 
小於畫面

0.1 組合數

（不含共

線) 

介於畫面

0.1~0.2間組

合數(不含

共線) 
3 x 3  0.2083 84 8  0 32  
4 x 4  0.1515 560 44 124  236 
5 x 5  0.1282 2300 152 1052  664 
6 x 6  0.1157 7140 372 3744  1644 
7 x 7  0.1079 18424 824 9888  4848 
8 x 8  0.1027 41664 1544 22624 11476 
9 x 9  0.0989 85320 2712 49344 22460 
10x1
0  

0.0961 161700 4448 98200 40056 

(2) 通行碼圖案有順序關係 
通行碼圖案層中的通行碼圖案選取必須有

順序關係，假使沒有順序會發生設置的圖案越

多，而意外登入的機率卻越大，因為三角形面

積在沒有順序的情況下包含一個以上的點的機

率隨圖案數越多而增高如(表 4-2)。 

表 4-2 成功選取機率表 

總圖

案數

  

通行

碼圖

案數 

三角形

平均面

積 

平均

三角

形內
Icon
數 

包含 1 個

通行碼

圖案機

率  

包含 2 個

以上通行

碼圖案機

率  

成功選

取機率 

5 x 5 4 0.12820 3 0.3652 0.0565 0.4217 
5 x 5 5 0.12820 3 0.4130 0.0814 0.4944 
5 x 5 6 0.12820 3 0.4460 0.1326 0.5786 
10 x 
10 

4 0.09612 9 0.2788 0.0395 0.3184 

10 x 
10 

5 0.09612 9 0.3195 0.0628 0.3823 

10 x 
10 

6 0.09612 9 0.3511 0.0897 0.4408 

將圖形化通行碼圖案設置順序的主因，是

為了降低意外登入的成功率，舉例如下： 
在 5 x 5 個數字下，圍成三角形平均面積約

0.128，在圖形化通行碼圖案數為 4 的情況下，

無順序成功選取的機率為 0.421(1 Round)，有順

序成功選取機率則為 0.128 如(表 4-2)。 
在 10 x 10 個數字下，圍成三角形平均面積

約 0.096，在圖形化通行碼圖案數為 4 的情況

下，無順序成功選取的機率為 0.318(1 Round)，
有順序成功選取機率則為 0.096 如(表 4-2)。 

相對的，有順序增加使用者不少記憶上的

負擔，但在安全性和實用性上的衡量下，加入

圖案的順序才能確保此設計的安全性。 

4.2. 設計實作 

設計中登入畫面分為二層，一層為三角形

層，另外一層為通行碼圖案層，藉由三角形的

範圍來做選取通行碼圖案 
(1) 三角形層： 

此層使用數字的圖案，使用者須從數字圖

案中選擇 3 個來作為三角形層的通行碼圖案。 
(2) 通行碼圖案層： 

此層圖案供使用者認證時選取，圖案的選

擇和整個設計的安全度相關；這裡藉由日常生

活中常看到的事物做為圖形化通行碼圖案，增

加使用者熟悉度，減少記憶上的負擔。 
以下為適合做為圖形化通行碼圖案的類

別： 
交通號誌  

 

 

水果 



 

 

 

音符 

 

 

花卉 

等 

4.2.1. 登入架構 

1. 註冊階段： 
(1)使用者選出三個數字為其通行碼數字如

(圖 4.1)。 
(2)使用者選出數個圖案為其通行碼圖案如

(圖 4.2)，並決定圖形化通行碼圖案選取順序。 

 

圖 4.1 選取通行碼數字階段 

 
圖 4.2 選取通行碼圖案階段 

 

2. 登入階段： 
根據註冊階段所設置的通行碼數字和通行

碼圖案，在登入時可以分為以下的三個步驟。 
(1)找出通行碼數字圍成的三角形選取區域 
(2)找出通行碼圖案 
(3)將三角形選取區域和通行碼圖案重疊做

選取 
3. 練習模式： 

假設使用者對於本認證設計並不熟悉，這

裡提出了練習模式，讓使用者熟悉此設計，並

藉由通行碼數字和通行碼圖案的位置提示，來

讓不熟悉的使用者了解如何選取，進而成功登

入。 
(1) 找出三角形選取區域 
從三角形層中找出通行碼數字所圍成的三

角形，練習模式中，三角形層會自動繪出三角

形選取區域，讓使用者熟悉如(圖 4.3)。 
(2) 找出通行碼圖案 
於圖形化通行碼圖案層依順序找出圖形化

通行碼圖案，並記住此圖形化通行碼圖案位置

如(圖 4.4)。 
(3) 選取通行碼圖案 
將通行碼數字圍成的三角形選取區域和通

行碼圖案重疊做選取如(圖  4.5、圖  4.6、圖 
4.7、圖 4.8)所示。 

(4) 選取完成 



 

 

依順序重覆選取圖形化通行碼圖案完成後

按“ENTER”登入。 

 

圖 4.3 圖形化通行碼數字提示(6,13,15) 

 

圖 4.4 圖形化通行碼圖案位置(蘋果、香蕉、飛機、火車)  

 

圖 4.5 三角形重疊選取蘋果 

 

圖 4.6 三角形重疊選取香蕉  

 

圖 4.7 三角形重疊選取飛機  

 

圖 4.8 三角形重疊選取火車安全分析 

(1) 暴力攻擊(Brute-force attack) 
暴力攻擊為攻擊者根據所有的可能性去做

猜測，不考慮三角形過小或三點成一直線的機

率，攻擊的 成功率和通行碼強度(password space)



 

 

有關，此設計的通行碼強度和三角形層、通行

碼圖案層的圖案成正比；通行碼數字沒有順

序，圖形化通行碼圖案有順序關係，故通行碼

強度為 C(n x n, 3) x (n x n)m 。(n 為每邊的圖案

數，m 為通行碼圖案數)(表 4-3、表 4-4) 

表 4-3 畫面拖曳提供的通行碼強度(10 x 10) 

文字總數 通行碼文字數 圖案總數 通行碼圖案數 通行碼強度 
10 x 10 3 10 x 10 3 1.61 x 1011 
10 x 10 3 10 x 10 4 1.61 x 1013 
10 x 10 3 10 x 10 5 1.61 x 1015 
10 x 10 3 10 x 10 6 1.61 x 1017 
10 x 10 3 10 x 10 7 1.61 x 1019 
10 x 10 3 10 x 10 8 1.61 x 1021 

表 4-4 畫面拖曳提供的通行碼強度(5 x 5) 

文字總數 通行碼文字數 圖案總數 通行碼圖案數 通行碼強度 
5 x 5 (25) 3 25 3 3.59 x 107 
5 x 5 (25) 3 25 4 8.98 x 108 
5 x 5 (25) 3 25 5 2.24 x 1010 
5 x 5 (25) 3 25 6 5.61 x 1011 
5 x 5 (25) 3 25 7 1.40 x 1013 

表 4-5 Convex Hull Click Scheme 通行碼強度 

圖案總數 通行碼圖案數 通行碼強度， 
100 5 7.5 x 107 
100 6 1.1 x 109 
100 7 1.6 x 1010 
200 5 7.5 x 109 
200 6 8.2 x 1010 
200 7 2.2 x 1012 

本設計在圖案總數（文字總數+圖案總數）、

通行碼圖案數(通行碼文字數+通行碼圖案數)和
Convex Hull Click Scheme 同樣的情況下，能夠

提供更強的通行碼強度，如在本設計中文字總

數和圖案總數加起來為 200，通行碼文字數和通

行碼圖案數加起來為 7 時，能提供的通行碼強

度為 1.61 x 1013，較 Convex Hull Click Scheme
中，圖案總數為 200，通行碼圖案數為 7 時，提

供的通行碼強度 2.2 x 1012 來得高，且圖形化通

行碼認證乃為互動式認證：一個請求(Request)，
一個回應(Response)，使得暴力攻擊在此認證設

計下所需時間大幅增加。 
(2) 邊角、中間效應(Corner, Center Effect) 

本設計的登入方式為利用通行碼數字圍成

的三角形區域來選取通行碼圖案，而選取的方

式為拖曳整個通行碼圖案層，所以攻擊者並不

會知道使用者是否利用邊角圖形化通行碼數字

做選取，所以能夠有效的抵擋邊角效應。 
同理此設計是利用拖曳通行碼圖案層來做

選取，攻擊者在不知通行碼圖案的情形下，無

法將其拖曳至畫面中間做登入，也無法得知使

用者是否選取中間的圖案做登入，且使用三角

形的選取面積不會大於畫面二分之一，所以此

設計能夠有效抵擋邊角和降低中間效應產生的

弱點。 
(3) 意外登入(Accidental Login) 

意外成功登入的機率和三角形的面積和通

行碼圖案相關，當通行碼圖案個數為 n，便需經

過 n 次的選取，也就是登入機率平均為三角形

平均面積的 n 次方(表 4-9)，對使用者來說三角

形面積越高越好，而就安全性來說越小越好，

Convex Hull Click Scheme 中將面積控制在約為

畫面的 0.1，而本設計中面積自然的落於 0.1~0.2
左右(隨著圖案數增多，平均面積越小)。 

計算三角形平均面積方式(表 4-6，表 4-7，
表 4-8)： 

表 4-6 面積演算法使用參數 

參數 定義 參數 定義 
n 邊長能夠放置的點個數 ab, ac, 

bc 
三角形圍成之三邊 

a ,b ,c 三角形圍成之三座標 total 所有面積總合 
ratio 三角形和畫面面積比 m n x n,畫面中點的個數 
avarea 三角形平均面積   

表 4-7 面積演算法使用方法 

參數 定義 
Distance() 算出兩點之間距離 
Triangle() 用海龍公式算出三角形面積 

表 4-8 面積演算法 

for (int i=0; i<m-2;i++){  //  
   for (int j=j+1;j<m-1;j++){       //將 n x n 中三個點可能性都排出來 
      for (int k=j+1;k<m:k++){    // 
         a.x = i % n;    //計算點 a 的 x 座標 
a.y = i / n;      //計算點 a 的 y 座標 
b.x = j % n;     //計算點 b 的 x 座標 
b.y = j / n;     //計算點 b 的 y 座標 
c.x = k % n;     //計算點 c 的 x 座標 
c.y = k / n;     //計算點 c 的 y 座標 



 

 

ab = distance(a,b);             //計算 a 點到 b 點長度 
ac = distance(a,c);             //計算 a 點到 b 點長度 
bc = distance(b,c);             //計算 a 點到 b 點長度 
//三角形面積比：三角形面積/畫面面積 
ratio = Triangle(aa, bb, cc)/((n-1) x (n-1)); 
total += ratio;                 //累加三角形面積 
count++;                     //累加三角形面積次數 
      } 
   } 
} 
avarea = total / count;    //平均面積：總面積除以面積數 

表 4-9 畫面拖曳認證意外登入機率 

圖案數 三角形平均面積 通行碼圖案數 意外成功選取機率 
3 x 3  0.2083 n (0.2083)n 
4 x 4  0.1515 n (0.1515) n 
5 x 5  0.1282 n (0.1282) n 
6 x 6  0.1157 n (0.1157) n 
7 x 7  0.1079 n (0.1079) n 
8 x 8  0.1027 n (0.1027) n 
9 x 9  0.0989 n (0.0989) n 
10x10  0.0961 n (0.0961) n 

5. 結論與未來工作 

5.1. 結論 

生活各種事物慢慢趨向網路化，舉凡水

費、電費、繳稅，至網路商店，銀行轉帳等皆

和金錢相關，更顯得登入安全的重要性。若攻

擊者仿冒成功登入，輕者造成個資的洩露，重

則造成金錢上的損失。隨著科技越來越進步，

木馬在使用者無意間被植入，還有與真實網站

看似無異的釣魚攻擊，小到使用者無法察覺的

偷窺側錄，使得任何的情況下皆有曝露通行碼

(Password)的危險性。 
因此更增加了登入安全的重要性，必須假

設在曝露的空間下登入也能夠安全的進行，在

最壞的情況下洩露最少的機密資訊，本文所提

出的畫面拖曳認證設計，確實能更有效的抵擋

肩窺、側錄攻擊。 

5.2. 未來工作 

希望能夠針對此設計的實用性和未來性做

改進，以下提出增強實用性和記憶性的未來方

向： 
(1) 實用性： 

在 5 x 5 的設計下，使用者能夠迅速的搜尋

出數字和圖案；在 10 x 10 的設計下，使用者要

在 100 個數字中找出三個，並不容易，在一群

數字中，數字和數字間很相似，使用者看來很

模糊，可以改為使用不同類型文字：如英文，

日文，文字符號或是抽象圖片等來分類增加可

辨識度。 
(2) 記憶性： 

圖案可記憶性和種類相關，圖案間要能夠

明辨分明，並且為了增加可記憶性，這些圖案

要是使用者所熟悉的生活周遭事物，但哪些事

物做為圖案能夠提供較好的可記憶性，仍需要

經過使用者的測試使用後才知道。 
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