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摘要 
近年來資訊化與網路運用日益普及，大部份企業營運採用透過網路運作之方式，將資訊放置在網路

上，便利相關系統、人員存取，以增加作業流程效率。面對資訊安全事件不斷產生的網路環境，如何保

護這些資訊，就顯得格外重要，所以企業網路架構建置防火牆，管控網路進出，保護企業網路資訊安全

成為一重要課題，但防火牆可能面對故障的問題。本研究報告中提出了一個快速建立備援防火牆的機制，

讓企業面臨防火牆故障時，可有一個快速、便利、且便宜的替代方案，而避免企業網路中斷造成經濟損

失、或無防火牆的防護下冒險上網。 

關鍵字：嵌入式系統、防火牆 

 

1. 前言 
近年來網路的運用已經十分普及，受到各界的

青睞；相對經由網路所發生資訊安全事件卻也大幅

度的成長，在 CERT/CC(2006)的報告中指出全球資

訊安全事件，在 2001 年為 52,658 件，2002 年 82,094

件，2003 年更提高到 137,529 件[6]，這種情況下造

成企業界極大的損失，圖 1-1 是由 CERT/CC 網站的

統計數據所彙製之資訊安全事件成長趨勢圖。在美

國 CSI/FBI (2006)電腦犯罪與安全調查中，電腦資

料被非法存取的損失單一事件平均為 85,621 美

元，資訊安全所造成的總損失為 52,494,290 美元

[7]；由此可見建立網路安全的管理機制，已是當下

的網路安全防護最基本的執行工作。 

在資訊安全的提倡下，企業紛紛加強網路管

理、資料安全防護的工作，讓企業可在享受網路帶

來便利之餘，同時可以達到資訊安全防護的目的。

然而，企業、學術、機關單位網路裡最常見的防護

機制是採用防火牆來防護網路安全，而在防火牆的

選擇中，以硬體式防火牆的高效能[1]、穩定性受到

較多資訊人員的喜愛；在資訊安全機制備援機制

中，常必須同時購買兩套硬體式防火牆，但硬體式

防火牆屬於高單價資訊安全產品，對中小企業而言

相對地提高了成本，故要以硬體式防火牆建立資訊

安全備援機制，在實際建置上有相當的困難度；此

外，如果採用軟體式防火牆來當備援機制，又必須

仰賴對防火牆軟體，具有深入了解的技術人員輔

助。因此，尋找一個經濟且能達到企業所需求的資

訊安全備援機制，對中小型企業是一個非常重要課

題。 
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圖 1.1 資訊安全事件成長趨勢圖 

(CERT/CC 網站的統計數據所彙製) 
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本論文中採用嵌入式防火牆系統當資訊安全

備援機制，在實際環境測試中具有良好之表現，無

須有繁雜的作業，克服了採用軟體式防火牆的困

擾，同時也兼具硬體式防火牆高效能的表現，大幅

降低了成本，提供讓無法承受高價格硬體式防火牆

的企業，一個極佳的選擇。 

 
2. 文獻探討 

李英瑞(2004)認為「嵌入式系統」是一種是以

應用為中心，軟、硬體乃可視需求而被改變的，適

合應用系統在功能、可靠性、成本、體積及功耗等

綜合性嚴格要求的專用電腦系統[3]。王金龍(2006)

也提到，嵌入式系統與傳統型電腦設備之差異，為

配合特定應用的特殊設計、高效率、產品壽命長、

穩定的系統、不易被竊取和高安全性、容易操作等

優點[2]。故嵌入式系統可以說是一個客製化的高效

率系統，且具高彈性可針對需求變化而有所調整。 

周樹林(2004)調查報告[4]中顯示，綜觀 2002

至 2004 年間，自嵌入式系統應用產值遠超過伺服

器應用產值，在嵌入式系統的年複合平均成長率高

達 123%，成長幅度明顯超越伺服器，顯示出嵌入

式系統在未來的發展性是個非常具有潛力的系統。 

李俊德(2005)探討嵌入式系統開發產品關鍵

因素研究[5]中說明，嵌入式系統一般是燒錄在非揮

發性記憶體中，避免系統被更改或遭破壞，但隨著

時代改變，小型記憶卡的發達，目前有些嵌入式系

統是安裝於 Flash Card 中，具有可隨時更新軟體的

優點，又可以克服傳統硬碟裝置容易故障的問題。 

Manuel Kasper (2006) 提到 mono 為一種自由

軟體的嵌入式防火牆系統[8]，軟體總容量大小不超

過 6MB，並提供了 net45、net48、wrap、一般電腦

等多種平台；該系統可安裝於 Flash Card 中搭配桌

上型電腦使用，讓電腦立即可提供防火牆的功能，

且具效能及穩定性。 

 

3. 系統架構與實測 

3.1 嵌入式防火牆軟體的選擇 
 目前嵌入式防火牆的種類有許多類型，一般是

以Linux為核心的版本居多；在Nathan Boeger(2001)

提出的報告[9]與 FreeBSD 網站(2005)的評比資料

[10]顯示，皆以 FreeBSD 作業系統的總表現優於

Linux，故在本文中是採用以 FreeBSD 為核心的

mono 嵌入式防火牆，希望可以在使用等級有限的

硬體時，仍有良好的表現效能。 

Mono 為 Manuel Kasper 所研發的嵌入式防火

牆軟體，該軟體核心為 FreeBSD，屬於自由軟體。

作者在網路中發現許多 Linux 開發的 Web 界面防火

牆，但功能均不符合需求，因此開發了 mono，建

立一個完整的、新的嵌入式防火牆軟體。 

 

3.2 mono 防火牆功能 

在 mono 系統 1.22 的版本中，提供了一般商用

防火牆常用的功能，其中包括了 WEB 管理界面、

無線網路功能、封包過濾、網頁認證、802.1Q 

VLAN、NAT、IPsec VPN、PPTP VPN、靜態路由、

DHCP 伺服器與中繼、DNS 轉發、動態 DNS 客戶

端、SNMP 代理、流量限制、網路介面卡的流量圖、

WEB 界面進行韌體升級、設定檔備份/還原、中央

處理器負載狀況以及記憶體負載狀況等功能，上述

功能足以滿足大部分企業之需求。 

 
3.3 狀況假設 
 假設環境為中小型企業網路架構中，管理資訊

安全的硬體式閘道型防火牆故障，當下企業網路中

段，B2B 資訊系統停擺，企業網站對外服務中斷，

造成電子訂單無法下單，與上游廠商的物料管理系

統停擺，企業損失即將亮起紅燈；硬體式防火牆經

評估後無法立即修復，且已超過產品保固期限的情

況下，此時採用 mono 嵌入式防火牆系統為備援機

制，不僅能讓企業網路恢復連線，並且受到防火牆

的保護，使企業損失降低，同時獲得緩衝時間得以

評估，購置新的硬體式防火牆。 

 

3.4 測試環境 
在網路架構裡，將原本硬體式防火牆的設備
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(如圖 3.1 所示)以 mono 嵌入式防火牆系統(如圖 3.2

所示)取代，並採用Network Address Translation(NAT) 

模式，並在防火牆規則中，限制對外連線開放 FTP、

TELNET、SMTP、DNS、HTTP、POP3、HTTPS

等服務外，其餘則限制對外連線，以模擬現實環境

中，企業限制內部網路對外連線狀況，開放的通訊

埠為 TCP 20、21、23、25、80、110、443、UDP 53。

測試之硬體規格分別以 A、B、C、D (如表 3.1、3.2、

3.3、及 3.4 所示)四個等級，測試 mono 嵌入式防火

牆的負載。 

 

表 3.1 嵌入式防火牆電腦(等級 A) 
 等  級 備註 

中央處理器 200 MHz Pentium 
記憶體 32 MB EDO RAM
硬碟 8MB Flash Card 
網路卡 1000 Mbps 兩張網路卡

 

表 3.2 嵌入式防火牆電腦(等級 B) 
 等  級 備註 

中央處理器 733 MHz Pentium III 
記憶體 64 MB SD RAM 
硬碟 8MB Flash Card 

網路卡 1000 Mbps 兩張網路卡

 

表 3.3 嵌入式防火牆電腦(等級 C) 
 等  級 備註 

中央處理器 1.6 GHz Pentium 4 
記憶體 256 MB SD RAM 
硬碟 8MB Flash Card 

網路卡 1000 Mbps 兩張網路卡

 

表 3.4 嵌入式防火牆電腦(等級 D) 
 等  級 備註 

中央處理器 3.0 GHz Pentium 4 
記憶體 512 MB DDR2 RAM
硬碟 8MB Flash Card 

網路卡 1000 Mbps 兩張網路卡

 

 

 

 

表 3.5 使用者電腦等級 
 等  級 備註 

中央處理器 2.8 GHz Pentium 4 
記憶體 256 MB DDR RAM 
硬碟 80 GB 3.5 吋硬碟 

網路卡 100 Mbps 內建式 

 

外部網路以一台檔案伺服器提供檔案下載，企

業內部使用者端以 50 台電腦模擬，規格如表 3.5 所

示，並同時針對外部網路伺服器所提供的檔案進行

下載，測試在各個嵌入式防火牆硬體所能可承受的

網路最大下載頻寬。 

網路架構中，外部網路連接到嵌入式防火牆線

路(圖 3.2 中線路 A)頻寬為 1000 Mbps，嵌入式防火

牆與內部網路設備，交換器連接線路(圖 3.2 中線路

B、C) 頻寬為 1000 Mbps，交換器與使用者端的網

路連線頻寬均為 100 Mbps。 

 

Internet

交換器

使用者端電腦

交換器

伺服機端

防火牆(NAT模式)

 
圖 3.1 使用硬體式防火牆企業網路架構 
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圖 3.2 使用 mono 嵌入式防火牆備援網路架構 

3.5 測試結果 

 

mono 嵌入式系統在各 CPU 等級的，可承受最

大下載頻寬、CPU 負荷數值如表 3.6 所示；CPU 數

值當負荷增加時，均會以上下 5%跳動，故以平均

數值顯示。 

 

表 3.6 mono 嵌入式系統在各等級環境之效能參數 

CPU 類型 等級 最高下載頻寬 CPU
負荷

Pentium 200 MHz 26 Mbps 90% 
Pentium III 733 MHz 220 Mbps 85% 
Pentium III 1.6 GHz 380 Mbps 88% 
Pentium 4 3.0 GHz 420 Mbps 55% 

 

mono坎入式系統效能圖
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圖 3.3 mono 嵌入式效能圖 (可承受最大頻寬) 

 

圖 3.4 mono 嵌入式效能圖 (CPU 負荷) 

 

表 3.6 中的數據顯示，mono 嵌入式防火牆系統

在硬體需求，除了網路卡速度需配合實際網路頻寬

外，著重於 CPU 的效能表現，當 CPU 時脈越高時，

所承受的頻寬越高，而對記憶體並沒有特別的需

求，在 CPU 負載由低升高，承受頻寬由小變大時，

記憶體的負荷並沒有增加；在 CPU 方面與所承受的

頻寬大小則有正比的關係，當下載流量增加時，CPU

的負荷則會馬上爬升，但當下載量下降時，CPU 的

負荷也會隨即減少，該狀況證實 mono 系統著重於

CPU 的效能，且該系統並不會有佔住 CPU 的現象。 

CPU 負荷方面，當負荷超過 80%以上時，進行

變更系統設定值，在套用設定值時，會讓負荷瞬間

上升至 100%，造成 Web 控制介面網頁停頓，但該

段時間仍可保持網路暢通，並不會有斷線狀況，套

用設定值所停頓的時間，會隨著 CPU 原本的負荷增

加而延長停頓時間，在測試過程中當 CPU 負載高達

mono嵌入式系統CPU效能圖
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90%時，進行變更設定值，所停頓時間為 7 秒鐘。 

在本文數據中使用 Pentium 4 3.0GHz 的硬體環

境時，CPU 最高負載為不超過 60%，而最高下載頻

寬為 420Mbps，變更設定值並不會有任何停頓狀

況，顯示該狀況下 CPU 負載並不高，但頻寬能無法

上升，推判是該測試架構中，檔案伺服器無法提供

更大的下載量，所以造成下載頻寬無法上升，CPU

負荷偏低的狀況。 

在系統轉移的便利性方面，該次測試中效果良

好，當硬體平台變換時，如保持網路卡型號一致，

並無需設別更改設定值，開機後即可運作，且防火

牆規則執行正常；但如有變更網路卡型號時，仍只

需執行定義外部網路卡與內部網路卡的部份，變更

後能可運作，同樣無需變更防火牆設定值，故在硬

體平台的轉移性十分的良好。 

 

3.6 實際案例 

除了上述測試數據外，關於 mono 嵌入式防

火牆系統之實際表現有兩個實際案例。第一是南台

灣的開喜烏龍茶廠區。該廠區於 2005 年 12 月發生

硬體式防火牆故障狀況，內部電腦數為 33 台，對

外連線的網路頻寬為 8M 兩線，一線為通往 Internet

的對外網路，另一線為通往台北伺服端的 VPN 連

線網路，硬體式防火牆經資訊人員劉建辰判斷後無

法立即修復，故採用 mono 嵌入式防火牆軟體代替

原本的硬體式防火牆，將 mono1.2 generic-pc 版本，

安裝於 8MB 的 Flash Card 中，裝設於 CPU 等級

Pentium III 500、網路卡為 100 Mbps 的 Realtek 

RTL8139 晶片，從安裝到防火牆規則設定，約花費

20 分鐘；企業網路在 25 分後恢復連線，避免了企

業的損失，該防火牆系統運作超過 8 個月，並無發

生系統當機或異常的狀況，並經過一次線上更新版

本，更新過程並無異狀；對於 mono 嵌入式防火牆

系統穩定與效率的表現，得到該廠區的資訊人員劉

建辰的認同。  

第二個案例是台南縣南榮技術學院電腦教

室。由於校內真實 IP 不足，且為避免學生私自在電

腦教室架設地下站台，因此電腦教室全面使用虛擬

IP，連接外部網路時，使用 IP 分享器進行 Network 

Address Translation 來轉換真實 IP；此外因學校對外

頻寬由原本 1.5Mbps 的 T1 專線升級為 200Mbps 的

光纖網路，電腦教室的下載頻寬也相對的提高，每

台電腦下載的平均速度由原本的 50Kbps 不到的速

度上升到 5Mbps，因此發現原本使用的 IP 分享器無

法負荷這樣的下載頻寬，造成時常當機的狀況；因

此採用 mono 嵌入式防火牆系統來擔任 Network 

Address Translation 的角色，硬體則使用 CPU 為

PentiumII 266 MHz、記憶體為 64MB，兩張 100Mbps

的網路卡，上線後對於承受下載頻寬的效能表現良

好，該系統運作至今已超過 6 個月並無當機或其他

異狀。 

 

4. 結論 

如何使網路更加安全是企業一直努力的目

標，而使網路達到安全同時，如何兼顧經濟和效

能，則是企業界更希望獲得的答案，至今網路發展

的迅速，讓網路的運用更多元化，相對也造成更多

的危機，在這樣危險的網路環境中，替我們把關的

重要角色往往是防火牆，因此如果沒有一個完善的

備援機制，所造成的潛在危機是值得企業擔心的問

題。 

本論文中旨在藉由嵌入式防火牆系統，作為企

業網路的安全機制備援，希望透過這樣的架構，可

以提供給企業在面臨網路安全威脅時，有一個經

濟、安全、穩定且便利的選擇。 

本實驗結果顯示 mono 嵌入式防火牆系統，在

效能、平台轉移性和設定簡易性、均有良好的表

現，證實具有替代傳統硬體式防火牆的能力；但隨

著網路攻擊手法變化，以單純的防火牆條件管制來

維護資訊安全，已不足應對多樣化的網路攻擊，所
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以希望日後在 FreeBSD 核心類型的嵌入式防火牆

系統，除具備有傳統的防火牆管制方式外，還兼具

入侵偵測系統（Intrusion Detection System；IDS）

等功能，讓企業用戶在未來選擇資訊安全防護時，

甚至可以直接選用嵌入式系統，作為企業專用防火

牆的首選。 
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